L GRAN
MALWARE
1 - SPYWARE

2 -VIRUS




2 -ViRUS

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF




2.1 -ViRUS DE BOOT

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



2.2 -ViRUS DE MACRO

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



2.3 -ViRUS DE POLIMORFICO

v ALTERA SUA ASSINATURA, MAS MANTEM SUA FUNCIONALIDADE.

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



2.3 - ViRUS DE METAMORFICO

v' ALTERA SUA ASSINATURA E SUA FUNCIONALIDADE.

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



MALWARE
1 - SPYWARE
2 - VIRUS
3 - WORM




HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF




L GRAN
MALWARE

1- SPYWARE
2 -ViRUS
3 - WORM
4 - BACKDOOR



4 - BACKDOOR

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



L GRAN
MALWARE

1 - SPYWARE

2 -VIRUS

3 - WORM

4 - BACKDOOR

5 - TROJAN HORSE



5 - TROJAN HORSE (CAVALO DE TROIA)

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



L GRAN
MALWARE

1 - SPYWARE
2 -VIRUS
3 - WORM
4 - BACKDOOR

5 - TROJAN HORSE
6 - BOT



HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



6.1 - BOTNET

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF




L GRAN
MALWARE

1 - SPYWARE

2 -ViRUS

3- WORM

4 - BACKDOOR

5-TROJAN HORSE
6 - BOT
7 - RANSOMWARE




7 - RANSOMWARE

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



7 - RANSOMWARE LOCKER

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



7 - RANSOMWARE CRYPTO

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



g GRaN
MALWARE

1 - SPYWARE

2 - VIRUS

3- WORM

4 - BACKDOOR

5-TROJAN HORSE

6 - BOT

7 - RANSOMWARE

8 - ROOTKIT




8 - ROOTKIT

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF




L GRAN
MALWARE

1 - SPYWARE
2 -ViRUS

3-WORM

4 - BACKDOOR
5-TROJAN HORSE
6-BOT

7 - RANSOMWARE
8 - ROOTKIT

9-RAT



9 - RAT(REMOTE ACCESS TROJAN)

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



L GRAN
MALWARE

1 - SPYWARE

2 - VIRUS
3-WORM

4 - BACKDOOR
5-TROJAN HORSE
6 - BOT

7 - RANSOMWARE
8 - ROOTKIT

9 - RAT

10- SCAREWARE



10 - SCAREWARE

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF




L GRAN
MALWARE

1 - SPYWARE
2 -ViRUS

3-WORM

4 - BACKDOOR
5-TROJAN HORSE
6-BOT

7 - RANSOMWARE

8 - ROOTKIT

9 - RAT

10'- SCAREWARE

11 - STALKERWARE



11 - STALKERWARE

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



57) Q3219334 Ano: 2024 Banca: Objetiva ConcursosProva: Objetiva Concursos - FEAES

Em relacdo aos diversos tipos de virus de computadores e suas definicdes, numerar a 2°

coluna de acordo com a 1% e, apos, assinalar a alternativa que apresenta a sequéncia
CORRETA:

(1) Virus de boot.
(2) Virus de macro.

(3) Virus stealth.

() Corrompe os arquivos de inicializacao do sistema operacional, impedindo que ele
seja inicializado corretamente.

( ) E um virus que se camufla do antivirus durante a varredura da meméria, impedindo
gue este o detecte.

() Sao procedimentos gravados pelo usuario para realizar tarefas repetitivas nos
arquivos do MS Office e LibreOffice.






58) Q3303893Ano: 2024 Banca: Fundacio Carlos Chagas - FCC Prova: FCC - BAHIAGAS - Analista de Processos Organizacionais

Considere as seguintes caracteristicas dos cddigos maliciosos (malwares) | e Il

l. Propaga-se automaticamente pelas redes, explorando vulnerabilidades nos sistemas e
aplicativos instalados e enviando cépias de si mesmo de dispositivo para dispositivo. E
responsavel por consumir muitos recursos, devido a grande quantidade de cdpias de si
mesmo que costuma propagar e, como consequéncia, pode afetar o desempenho de
redes e a utilizacao de dispositivos.

Il. Usa técnicas de engenharia social para assustar e enganar o usuario, fazendo-o
acreditar na existéncia de um problema de seguranca em seu dispositivo e oferecendo
uma solucdo para corrigi-lo, mas que, na verdade, podera comprometé-lo. Exemplos
sao janelas de pop-up que informam que o dispositivo esta infectado e, para desinfeta-
lo, é preciso instalar um (falso) antivirus, que é, na verdade, um cédigo malicioso.



Ositens | e ll referem-se, correta e respectivamente, a

A) rootkit e Scareware.

B) worm e bot.

)
)
)
)

C) worm e Scareware.
D) botnet e worm.

E) scareware e phishing.




59) Q3429243 Prova: FGV - SEAP - BA - Agente Penitenciario - 2024

Alguns jornais noticiaram recentemente um ataque cibernético que restringiu o acesso
ao sistema carcerario da prisao de Bernalillo, nos Estados Unidos. As noticias descrevem
um ataque cibernético de ransomware, um tipo de malware, que desativou as portas
automaticas e as cameras de seguranca do sistema prisional do centro de detencao de

Bernalillo, nos Estados Unidos.A forma de ataque caracteristica de um ransomware é a
de

A) codificar os dados do usuario, exigindo pagamento para liberacdo da chave de acesso.

B) direcionar a um site falso, que reproduz um servico legitimo, com o objetivo de obter
dados sigilosos.

C) gerar um grande volume de dados, com o objetivo de produzir formas de ataque de
negacao de servico (DoS - Denial of Service).



D) produzir uma grande quantidade de e-mails para enderecos encontrados no
computador atacado.

E) produzir ataques a outras maquinas a partir da maquina infectada pelo malware.




60) Q3339088 Prova: Instituto AOCP - Policia Penal do Parana - Policial Penal - 2024

Quanto aos softwares maliciosos, assinale a alternativa que apresenta uma
caracteristica de um malware do tipo bomba légica.

’

A) E capaz de infectar outros sistemas, enviando copia de si mesmo para outros
computadores da rede.

B) Exibe propagandas indesejadas na tela durante o uso do computador.
C) Permite o retorno do invasor a um sistema previamente infectado.
D) Captura as teclas digitadas no teclado fisico do computador.

E) Entra em atividade quando uma determinada condicao ocorre no sistema.



61) Q2703171 ANO: 2023 BANCA: CEBRASPE PROVA: POLC AL

RAT (Remote Access Trojan) € um programa que combina as caracteristicas de trojan e
de backdoor, possibilitando ao atacante acessar o equipamento remotamente e
executar acoes como se fosse o legitimo usuario.



62) Q3192267 Prova: CESPE/CEBRASPE - APEX Brasil - Analista - Area: Aquisi¢des e Juridico - 2024

Determinado software malicioso é conhecido por se propagar automaticamente pela
rede de computadores, explorando vulnerabilidades dos sistemas e aplicativos
instalados, sendo, inclusive, responsavel por consumir muitos recursos, chegando até a
afetar o desempenho da rede. Esse é um software do tipo

A) ransomware.

B) virus.

C) botnet.
)

D) worm.



63) Q3349643 Ano: 2024 Banca: Fundacao Carlos Chagas - FCC Prova: CETESB - Analista Administrativo

Um funcionario descobriu que em um equipamento estava instalado um malware
projetado para espionar o dono do dispositivo, que nao o havia autorizado, nao sabia
que tal codigo estava instalado e nem sabia que as informacdes coletadas estavam
sendo enviadas para quem o instalou ou induziu sua instalacdo. Este malware é:

A) stalkenware.

C

)
B) scareware.
) worm

)

D) zumbi.

E) rat.



64) Q3194665 Prova: CESPE/CEBRASPE - MPE TO - Técnico Ministerial - Area: Técnico de Eletricidade - 2024

Hijacker é um tipo de malware que invade o computador e criptografa os dados de
forma que o usuario perde o acesso aos proprios dados.




- ___________________GRAN]
ATAQUES

a9,

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF




1. EXPLORAC}AO DE VULNERABILIDADES;

2. VARREDURA EM REDES (SCAN);

3. FALSIFICACAO DE E-MAIL (E-MAIL SPOOFING);

4, INTERCEPTA(;AO DE TRAFEGO (SNIFFING) SNIFFERS;

5. FORCA BRUTA (BRUTE FORCE);
6. DESFIGURACAO DE PAGINA (DEFACEMENT);

7. NEGACAO DE SERVICO (DOS E DDOS).



65) Q3496022 Prova: SELECON - IAGRO - Fiscal Estadual Agropecuario - 2024

Um usudrio de computador, ao investigar o conteldo de sua maquina, constatou que
nela existe um virus do tipo Keylogger. Isso significa que:

A) um invasor externo vai poder sobrecarregar a maquina do usuario, fazendo-a travar
ou ser impossivel de operar por um tempo longo

B) o trafego de acesso a internet por meio dessa maquina vai ser manipulado, de modo
que o usuario ird a um site falso, que vai roubar seus dados

C) um invasor externo ird utilizar a camada 4 do TCP/IP para sobrecarregar o
processador da maquina desse usuario, até a maquina ficar inutilizada e precisar ser
trocada



E) um hacker vai poder utilizar uma rota escondida, burlando o sistema de seguranca do
computador, de modo a invadir discretamente a maquina do usuario para roubar

arquivos e dados
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