
Os ataques de negação de serviço distribuídos, conhecidos como DDoS, representam 
uma ameaça significativa para a segurança da internet. Com base nesse contexto, 
assinale a afirmativa incorreta.

A) Em um ataque DDoS, os atacantes usam uma rede de computadores comprometidos, 
conhecidos como botnets.

B) Os ataques DDoS geralmente visam comprometer os dados, tornando-os inacessíveis, 
mesmo para usuários autorizados.

C) Os ataques DDoS podem causar interrupções significativas nos serviços online.

D) Embora não seja usual, ataques DDoS já foram feitos a partir de dispositivos IoT 
comprometidos, como câmeras de segurança.

E) Os ataques de DDoS podem ter como alvo vários recursos de rede, incluindo 
servidores web, jogos online e infraestrutura de nuvem.
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No contexto cibernético, o ataque que se caracteriza como tentativas automatizadas de 
adivinhar senhas ou chaves criptográficas, explorando todas as combinações possíveis 
até encontrar a correta, é denominado ataque de

A) DDoS.

B) força bruta.

C) ransomware.

D) spoofing. 
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OUTROS RISCOS

HTTPS://CARTILHA.CERT.BR/FASCICULOS/CODIGOS-MALICIOSOS/FASCICULO-CODIGOS-MALICIOSOS.PDF



1) PHISHING (PHISHING SCAM)



1) PHISHING (PHISHING SCAM)



1.1) PHARMING



1.1) PHARMING



1.2) SMISHING



2) SPAM

VÍDEOS/ORIGEM SPAM.mpg


2.1) SPAMMER



FONTE: HTTPS://WWW.AVAST.COM/PT-BR/C-WHAT-IS-MALVERTISING-HOW-TO-STOP-IT

2.1) MALVERTISING



Entre as diversas ameaças virtuais destaca-se o “phishing”, uma técnica de engenharia 
social que visa enganar os usuários para obtenção de informações confidenciais. 
Considerando essas informações, assinale a alternativa que descreve corretamente o 
“phishing”.

A) Um tipo de ataque que utiliza códigos maliciosos para se infiltrar em sistemas de 
segurança.

B) Um método de ataque que envolve a criação de redes fictícias para interceptar 
comunicações.

C) Um processo de monitoramento constante de atividades online para identificar 
comportamentos suspeitos.

D) Uma técnica que utiliza e-mails falsos ou sites fraudulentos para obter informações 
pessoais.
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FORMAS DE PREVENÇÃO



1) ANTIVÍRUS



1.1) HEURÍSTICA



ANTIVÍRUS (ANTIMALWARE)

Heurística Criação de um 
novo Malware

Detecção 
baseado no 

comportamento

Sistema 
Protegido

Assinatura
Criação de 
um novo 
Malware

Definição da 
sequência de dados 

(desenvolvedor) e  
lançamento da 

atualização 

Antivírus 
recebe a 

atualização.

Sistema 
Protegido



2) FIREWALL

✓ SOFTWARE E/OU HARDWARE;



IDS
(INTRUSION DETECTION SYSTEM)

IPS
(INTRUSION PREVENTION SYSTEM)

3) IDS E IPS



4) HONEYPOT



5) DMZ (DEMILITARIZED ZONE - ZONA DESMILITARIZADA)









Considere as seguintes afirmativas acerca de técnicas e aplicativos de segurança: 

I. Um programa antivírus bloqueia o acesso de usuários não autorizados ao computador 
local e adicionalmente pode determinar quais formatos de senha são seguros para 
serem utilizados. 

II. Um firewall analisa o tráfego de rede para determinar quais operações de entrada e 
saída podem ser executadas, a partir de um conjunto de regras. 

III. Um firewall pode ser um aplicativo de software executando em um computador local. 
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Está correto o que se afirma em

A) I e II, apenas. 

B) II e III, apenas.

C) III, apenas.

D) I, apenas.

E) I, II e III.



Associe os controles de segurança relacionados à solução para a segurança da 
informação com suas respectivas definições.

1. Firewall

2. Intrusion Detection Systems (IDS)

3. Intrusion Prevention Systems (IPS)

4. Antivírus software

(  ) Previne, detecta e remove malware, incluindo vírus de computador, worms de 
computador, cavalos de Tróia, spyware e adware.

(   ) É uma ferramenta de monitoramento em tempo integral colocada nos pontos mais 
vulneráveis ou pontos críticos das redes corporativas para detectar e deter intrusos 
continuamente.
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(   ) É uma ferramenta para monitorar o tráfego de rede e as atividades do sistema para 
prevenir e bloquear possíveis invasões ou ataques. Esta ferramenta é essencial para 
identificar e mitigar ameaças em tempo real, melhorando a postura geral de segurança 
de uma organização.

(    ) Impede que usuários não autorizados acessem redes privadas. É uma combinação 
de hardware e software que controla o fluxo de tráfego de entrada e saída da rede.

Assinale a opção que indica a relação correta, na ordem apresentada.

A) 1 – 2 – 3 – 4.

B) 2 – 1 – 3 – 4.

C) 4 – 2 – 3 – 1.

D) 3 – 2 – 1 – 4.

E) 4 – 3 – 2 – 1.



O Windows Defender Antivírus, uma solução de segurança do sistema operacional 
Windows, é instalado na máquina do usuário junto a outros antivírus do mercado para 
uma melhor cobertura contra malwares e vírus. 
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ERRADO



“Se você pensa que pode, ou que não pode, 
você está certo” – Henry Ford



https://www.instagram.com/jefersonbogo
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