INFORMATICA

Navegador Mozilla Firefox IV

GRAN

CONCURSOS
@ Configuragdes
< C @ [ @ Firefox aboutpreferences#privacy ]
(D Seu navegador esta sendo gerenciado por nossa organizacio. £ Procurar em COHfig uIE\’;ffES
@ Geral Preferéncias de privacidade em sites
@ i [D] Dizer aosg sites para ndao vender nem compartilhar meus dados Saiba mais
nicio
[T Enviar aos sites uma solicitagdo de "Nao rastrear” Saiba mais
Q Pesquisa
& Privacidade e
Seguranca Cookies e dados de sites
Seus cookies, dados de sites e cache armazenados estao no momento Limpar dados...

ﬁ Sincronizagao
G <

Mais da Mozilla

ocupando 422MB de espaco em disco.  Saiba mais
Gerenciar dados...

["] Apagar cookies e dados de sites quando o Firefox for fechado : 5
Gerenciar excegoes...

Senhas

Perguntar se quer salvar senhas Excegdes...
Preencher nomes de usuério e senhas automaticamente s i
Sugerir senhas fortes
Sugerir mascaras de email do Firefox Relay para prateger seu endereco de email Saiba mais
Exibir alertas sobre senhas de sites vazados Saiba mais

[[] usar uma senha principal Saiba mais
Anteriormente conherida como senha mestra

Permitir autenticacao dnica (single sign-on) do Windows em contas da Micosoft no  saiba
trabalho e na escola mais

Gerencie contas nas configuraces do seu dispositivo

Gerenciar codigos de acesso nas configuracdes do sistema

No Painel de Configuragdes do Mozilla Firefox, na segao “Privacidade e Seguranga”,

encontram-se as opgoes: “Dizer ao site para nao vender nem compartilhar meus dados”

ou “Enviar aos sites uma solicitagao de nao rastrear”. Essas solicitagdes podem ser feitas,

porém sem garantia de que serdo respeitadas. Nao ha garantia absoluta quanto ao cum-

primento dessas solicitagdes de nao rastrear ou de ndao vender dados pessoais.
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£83 Configuracdes X 1=
o C @ [ @ Firefox aboutpreferences#privacy ]
® seu navegador esta sendo gerenciado por nossa organizagdo. £ Procurar em co nfiguracoes
COHLIUA U ISIVIEE S v IS e
E@} Geral
O Firefox esta memorizando seu historico de navegagao, downloads, Limpar histérico...
G] Inicio formularios e pesquisas.

Q Pesquisa

PermissCes

Q Sincronizacio @ Lacalizagdo Configuragdes...
. . Camera Configuracées...
E Mais da Mozilla 0 bl

g Microfone Configuragdes...
) Selego de saida de udio Configuragdes...
@ Notificagdes Saiba mais Configuragdes...
@ Reproducdo automatica Configuragdes...
2 Realidade Virtual Configurages...

Bloquear abertura de janelas ou abas Excegbes...

Avisar quando um site tentar instalar extensoes Excecdes...

3 Configuracées X B
- C @ [ @ Firefox  aboutspreferences#privacy ]
(@ Seu navegador esta sendo gerenciado por nossa organizagio. £ Procurar em configuragdes

@ Geral
@ Inicio

Seguranca

Protegdo contra contetido enganoso e softwares perigosos

O\ Pesquisa Bloquear conteddo perigoso ou enganoso Saiba mais

Bloguear downloads perigosos

Avisar sobre softwares indesejados ou incomuns

Q Sincronizagao

@ Mais da Mozilla "
Certificados

Consultar servidores QCSP para confirmar a validade atual dos Ver certificados...

certificados
Dispositivos de seguranca...

Modo somente HTTPS

HTTPS fornece uma cenexdo criptografada segura entre o Firefox e os sites gue vocé visita, A
maioria dus sites oferece suporte @ HTTPS. Se o modo somente HTTPS esliver ativado, o Firefox
muda todas as conexdes para HTTPS.

Saiba mais

(O Ativar o mode somente HTTPS em todas as janelas Gerenciar excegoes...
() Ativar o mado somente HTTPS apenas em janelas privativas

@ N3o ativar o modo somente HTTPS

Também se refere ao tratamento de cookies e sites. O cache de navegagao é o regis-
tro de um conjunto de dados armazenados temporariamente.

“Usar a senha principal”, anteriormente conhecida como “senha mestra”, é a senha
que concede acesso a todos os recursos.
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@3 Configuragtes x o5

= C @ Firefox  about:preferences#privacy ]

(D seu naveqador ests senda gerenciado por nossa organizacao. £ Procurar em configuracdes

&3 Gena DNS sobre HTTPS

@ Inicio O DNS (Domain Name System) sabre HTTPS envia sua requisigao de nome de dominio através de
uma conexao criptografada, fornecendo um DNS seguro e dificultando a outras pessoas ver qual
O\ Pesquisa site vocd ird acessar.

Saiba mais

Status: Desativado Saiba mais

Q Sincronizagédo

O Firefox ndo usard DNS seguro nesses sites Gerenciar excecses...

m Mais da Mozilla
Ativar DNS sobre HTTPS usando:

@ Protecio padrio

O Firefox decide quando usar DNS seguro para proteger sua privacidade.
+ Usar DNS seguro em regifes onde estiver disponfvel

« Usar seu resolvedor de DNS padrio se houver um problema com o provedor de DNS
seqguro

» Usar um provedor local, se possivel saiba mais

+ Desativar quando estiver ativo VPN, controle dos pais ou diretivas corporativas

+ Desativar quando uma rede informar ao Firetax que ele ndo deve usar DNS  s3iba
seguro i
) Protecio maior b
Vocé controla quando usar DNS seguro e escolhe seu provedor.
() Proteciio maxima >

Q Firefox sempre usa DNS seguro. Aparece um aviso de risco de seguranga antes de usar
o DNS do seu sistema.
Extensies e T ~ -
a Xtensoes e lemas @) gesatlvado

@ Suporte Firefox Usar seu resolvedor de DNS padrio

Ainda em “Privacidade e Seguranga”, ha as permissoes, como o WhatsApp Web soli-
citando permissao para usar o microfone do PC. Essa permissao pode ser concedida e
também pode ser alterada posteriormente.

Da mesma forma, é possivel bloquear ou permitir a abertura de novas janelas ou
abas, bem como receber avisos quando um site tenta instalar extensoes.

Na secao de Segurancga, o Mozilla oferece protegao contra conteldos enganosos e
softwares perigosos de forma nativa, sem a necessidade de instalar programas de ter-
ceiros, extensoes ou plugins para obter essa protegao.
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EXEMPLO:

Na pratica de phishing, o usuario pode receber um e-mail informando que o cartao
foi clonado e oferecendo um link para resolver o problema. Esse link pode ser catalogado
pelo Firefox como um site enganoso, e se o usuario tentar acessa-lo, o Firefox avisara
sobre o potencial de phishing.

Ao baixar um software ja catalogado como potencialmente danoso, o usuario pode
optar por continuar o download mesmo ciente dos riscos, mas o Firefox ird alerta-lo
sobre isso.

O HTTPS permite uma conexao criptografada com um site. O Firefox pode ser confi-
gurado para permitir apenas conexdoes HTTPS.

Ao acessar um site, € comum editar a URL para descobrir o enderego IP, pois os com-
putadores na rede sao identificados por IPs (Protocolo de Internet).

A informagao sobre o IP é fornecida por um servidor DNS (Sistema de Nomes
de Dominio).

Quando alguém acessa a Internet, que é uma rede publica, esta sujeito a observagao
de terceiros. O Firefox oferece a opgao de usar um DNS seguro para dificultar que outras
pessoas vejam quais sites o usuario esta visitando.

O status padrao do DNS de protegao no Firefox é estar desativado.

Existe a protegao padrao, maior ou maxima.

E§] Configuracdes % -
< C @ [ @ Firefox about:preferences#sync]
@ Seu navegador estd sendo gerenciado por nossa organizacdo. Procu n )
€83 Geral Sincronizagéo
@ Inicio {& Jeferson Bogo jeferson .
e
Q Pesquisa Gerenciar conta
& Privacidade e X .
Seguranga Escolha o que sincronizar X

Q Sincronizagao

AlteracOes na lista de itens a sincronizar sao refletidas em todos os seus
m Mais da Mozilla

dispositivos conectados.

K Favoritos [[] B8 Métodos de pagamento
@® Histérico [[] &Y Extensces

@) Abas abertas [[] @3 Configuracdes

o+ Senhas

Desconectar... Salvar alteragdes Cancelar
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INFORMATICA GRAN

Navegador Mozilla Firefox IV CONCURSOS

A sincronizagao no Mozilla Firefox consiste em enviar dados para os servidores da
Mozilla, os quais podem ser sincronizados com outros dispositivos ou apenas com um
dispositivo especifico.

Por exemplo, se a sincronizagao estiver ativada em um computador que precisa ser
formatado, sera possivel recuperar os dados armazenados nos servidores.

Para usar a sincronizagao, € necessario criar uma conta com um e-mail.

E possivel sincronizar favoritos, histérico, abas abertas, senhas, métodos de paga-

mento, extensoes e configuragdes por meio desse servigo.

Nova aba Ctrl+1
Nova janela Ctrl+N
Nova janela privativa Ctrl+Shift+P

< Mais ferramentas
Favoritos >
Histérico > Personalizar barra de ferramentas...
Downloads Ctrl+) Ferramentas do navegador
Senhas Ferramentas de desenvolvime...
Extensdes e temas Ctrl+Shift+A Gerenciador de tarefas
Imprimir._. Ctrl+P Depuracdo remota
Salvar pagina como... Cirl+S Console do navegador
Procurar na pégina... Ctrl+F Design responsivo
Zoom = 100% + ./ Seletor de cores

Codigo-fonte da pagina
Configuragées

) Extensdes para desenvolvedores

Mais ferramentas >
Ajuda >
Sair Ctrl+Shift+Q
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No menu MAIS FERRAMENTAS:

4 Mais ferramentas

[Personalizar barra de ferramentas... ]

Ferramentas do r‘w&‘;-"E;!&dGl'

Ferramentas de desenvolvime... Cirl=5hift-
Gerenciador de tarefas Shift+Es
Depuracdo remota

Console do navegador Ctrl+Shift+]
Design responsivo Ctrl+S
Seletor de cores

Codigo-fonte da pagina Ctrl+L

ExtensOes para desenvolvedores

4 Mais ferramentas

Personalizar barra de ferramentas...

Ferramentas do navegador

Ferramentas de desenvolvime... Cirl+5hifi+

[ Gerenciador de tarefas Shift+Es J

Depuracao remota

Console do navegador “trl+Shift+)
Design responsivo “trl+Shift+M
Seletor de cores

Cédigo-fonte da pagina Ctrl+U

Extensées para desenvolvedores

Dentre as funcionalidades do Mozilla Firefox, estao incluidas opgdes como “persona-
lizar barra de ferramentas” e um “gerenciador de tarefas” préprio, que permite visuali-
zar quais abas estao abertas, quais ferramentas estao sendo utilizadas, o consumo de

memoria e o consumo de CPU.
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() Gerenciador de processos X S Cursos Online para Concursos = X + S - O X
C @ @ Firefox  about:processes w N @D & &H =
Nome Memoria v| cpu o
% GPU (7752) 595MB 51%
@ Firefox (27152) 367MB

https://grancursosonline.com.br (31704)

<}
@B Aba: Cursos Online para Concursos | Professor(a) Jeferson Bogo | Gran Cursos Online
@

Paginas 'about’ (3384) 51MB 0,087%

Nova aba pré-carregada

% Decodificador de dados (14880) 56MB 0,0047%

% https://twitter.com (4944) 29MB 0,0058%
Subframe: https://platform.twitter.com/widgets/widget_iframe.2f70fb173b9000da126¢79afe2098f02.html?origin=https%3A%2F%2Fwww.grancursosonline.com.br

¢ Extensdes (1668) 37MB 0,0057%

% https://getblue.io (30620) 27MB 0,016%

% Utilidade (18164) 21MB 0,0046%

JavaScript Oracle
Decodificador de audio genérico

% Utilidade (12780) 21MB 0,0046%
Decodificador de dudio do Windows Media Framework

% Rede (16976) 20MB idle

DIRETO DO CONCURSO @

1.  (Q2797733/2023/INSTITUTO QUADRIX/CRT-ES/AGENTE DE FISCALIZAGAO) Pesquisa
e sync sao alguns dos painéis de configuragao existentes no Firefox, os quais podem ser
acessados ao se clicar = > Configuragoes.

.\600
SYNC é a ferramenta de sincronia.

O sinal > indica um caminho.

2. (Q2870467/2023/FUNDATEC/PREFEITURA DE PORTO ALEGRE/AGENTE DE COMBATE
AS ENDEMIAS) S3o funcionalidades do navegador Mozilla Firefox, versao atualizada, em

Q sua configuragao padrao para computador:
15m

| — Gerenciador de e-mails.
Il — Corretor ortografico.
Il = Visor de PDF integrado.
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Quais estao corretas?
a. Apenas .

b. Apenas lIl.

c. Apenaslell.

d. Apenas Il e Il

e. I, llelll.

ooo

| — Atengao para ndo confundir com a possibilidade de utilizar o navegador para acessar
e-mails. Ele ndo possui um gerenciador de e-mails que seria, por exemplo, utilizar o Outlook,

o Mozilla Thunderbird. O navegador pode ser utilizado para acessar o webmail.

3. (Q2814001/2023/COPERVE/UFSC/ADMINISTRADOR) Considere as afirmativas abaixo
sobre a funcionalidade de “abas privadas” (ou “andnimas”) nos navegadores Mozilla Firefox

e Google Chrome e assinale a alternativa correta.

| — Bloqueiam o armazenamento de dados de navegagao (cookies).
Il — Forgcam os dados a trafegarem codificados (HTTPS).
[l = Possibilitam aos sites identificar o enderego IP de origem da requisigao.

. Somente a afirmativa Ill esta correta.
. Somente as afirmativas | e lll estao corretas.
Somente as afirmativas Il e Il estdo corretas.

. Somente as afirmativas | e Il estdo corretas.

® QO 0 T o

. Todas as afirmativas estao corretas.

No Mozilla Firefox, a navegagao anénima é denominada de PRIVATIVA.

| — Apagam os cookies quando é encerrada a sessao de navegagao. Nao bloqueiam.

Il - Existe a possibilidade de sempre ativar o modo HTTPS nas janelas privativas. Ndo é algo
padrao.

lll — De fato, o usuario ndo fica anénimo. Ele continua sendo visto pelos outros.

www.grancursosonline.com.br 8



INFORMATICA GRAN

Navegador Mozilla Firefox IV CONCURSOS

4. (Q2887473/2023/FADESP/PREFEITURA DE ORIXIMINA/GUARDA MUNICIPAL) Sobre a
funcionalidade de navegagao privativa do navegador de Internet Mozilla Firefox, é correto
afirmar que

a. protege contra programas espides.

b. impede que sitios e provedores de servigos de Internet coletem informagdes sobre o
acesso.

c. permite navegar na Internet sem que senhas, cookies e histérico de navegagao sejam
salvos.

d. permite ocultar a localizacao e criptografar a atividade online do usuario.

a. Existe, de certa forma, uma protegao contra programas espides, mas nao esta diretamente
associada unicamente a navegagao privativa.

b. Isso pode ser ativado em todos os modos, e nao é nada relativo apenas a navegagao
andnima (privativa).

c. Permite navegar na Internet sem que senhas, cookies e histérico de navegagao sejam salvos.
d. Nao permite ocultar a localizagao e criptografar a atividade online do usuario. O IP fica

visivel para os demais usuarios.

5. (Q3004824/2023/QUADRIX/COFFITO/ANALISTA ADMINISTRATIVO) A pesquisa rapida
na barra de enderecos do Firefox nao permite que o usuario possa realizar buscas contendo

termos numeéricos.

D

Nao ha qualquer restrigdo quanto a isso. O que nao existe na pesquisa rapida é acesso a

ferramentas, a filtros como, por exemplo, diferenciar mailusculas de mindsculas.

6. (Q2862797/2023/QUADRIX/CRO-MS) A sincronizagao do Firefox (favoritos, senhas,
abas abertas) em outro dispositivo somente sera possivel ao usuario se ele possuir uma

conta nesse navegador.

E ne

cessaria uma conta com um e-mail para sincronizagao no Firefox.
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7. (Q3061396/2023/INSTITUTO ACCESS/UFJ/ANALISTA DE TECNOLOGIA DA INFORMAGAO/
AREA SISTEMAS) No uso dos recursos do Firefox Mozillaem um notebook Intel, um funcionario
da UFJ executou um atalho de teclado que exibiu a janela de didlogo, ilustrada pela figura
abaixo. O atalho de teclado foi

@ Biblioteca = O X
e 5 [@] Organizar- Limpar downloads L Procurar nos downloads
> @ Historico . edital UF).pdf o
&, Downloads |  580KB — pdfjs — 10:59
> % Etiquetas
> Y Favoritos
- |
a. Ctrl + S.
b. Ctrl + B.
c. Ctrl + D.
d. Ctrl + J.
e. Ctrl + L.

ooo

A tela exibiu os downloads.

a. Ctrl + S. Para salvar.

b. Ctrl + B. Exibe a barra lateral de Favoritos.
c. Ctrl + D. Adicionara aos Favoritos.

e. Ctrl + L. Para a Barra de enderecos.

8. (Q3090242/2023/SELECON/CRO-RO/AUXILIAR ADMINISTRATIVO) Quando um usuario
do navegador Mozilla Firefox, que estd com varias abas abertas, digita as teclas de atalho
Ctrl + 9, ele vai acessar a operagao de:

a. abrir mais uma aba

b. minimizar a aba atual

c. ir para a Ultima aba da lista

d. abrir as abas anteriormente fechadas

www.grancursosonline.com.br 10
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.

ooo

O atalho Ctrl + 9 leva para a Ultima aba aberta, pois numericamente o Ctrl vai de 0 a 9. Por
exemplo, Ctrl + 3 acessa a terceira aba, e assim sucessivamente. Esse método de navegagao
nao &€ amplamente utilizado.

a. Abrir mais uma aba: Ctrl + T.

b. Ndo ha como minimizar a aba atual, e sim ha como minimizar a janela.

d. Abrir as abas anteriormente fechadas. Ctrl + Shift + T.

9. (Q2866726/2023/QUADRIX/CRECI-PR/PROFISSIONAL DE SUPORTE TECNICO/TECNICO
ADMINISTRATIVO) O programa de navegagao Mozilla Firefox possui recursos que permitem

ao usuario navegagao segura e protegao contra malware e phishing.

\600

Pode-se utilizar o modo HTTPS, o modo DNS SEGURO, que oferecem essas protegodes.

10. (Q3046698/2023/INSTITUTO QUADRIX/CREFITO 14/PROCURADOR JURTDICO) No
programa de navegacao Mozilla Firefox, em sua versao mais recente, é possivel configura-
lo para abrir links em abas em vez de novas janelas. Considerando essa informagao,
assinale a alternativa que apresenta o painel que o usuario devera acessar para realizar
essa configuragao.

a. Inicio, disponivel no menu =

b. Pesquisa, disponivel no menu =

c. Geral, disponivel no menu = > Configuragoes

d. Privacidade e Seguranga, disponivel no menu = > Configuragoes

e

. Sync, disponivel no menu = > Configuragoes

ooo

A questao cobra “caminho”.

c. Geral, disponivel no menu = > Configuragoes
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B8 £33 Configuracdes X o
< C @ @ Firefox about:preferences#general
@ seu navegador est4 sendo gerenciado por nossa organizagio. X Procurar em configuracoes

Geral

Inicio Abas

[] ctrl+Tab alternar entre abas por ordem de uso

o Abrir links em abas em vez de novas janelas

Privacidade e

Seguranga [ Ao abrir um link, imagem ou midia em uma nova aba, mudar para ela imediatamente

Sincronizagao [] Confirmar antes de fechar vérias abas

[] Mostrar contetido de abas na barra de tarefas do Windows

3
@
Q_ Pesquisa
=
W
)

Mais da Mozilla

GABARITO

(@]

o
a 0o m

8. c
9. C

10.c

“Se vocé pensa que pode, ou que nao pode, vocé esta certo” (Henry Ford).

Este material foi elaborado pela equipe pedagdgica do Gran Concursos, de acordo com a aula
preparada e ministrada pelo professor Jeferson Bogo Severino.

A presente degravagao tem como objetivo auxiliar no acompanhamento e na revisao do con-
teldo ministrado na videoaula. Nao recomendamos a substituicdo do estudo em video pela lei-
tura exclusiva deste material.
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