PROF. JEFERSON BOGO

INFORMATIC

"Sowmos 0 que repetidamente fazemos. A exceléncia,

portanto, nio € um felto, mas um habito.”
Avristoteles
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TOPICOS DA AULA

v" Conceitos basicos e seguranca da informacao;
v Procedimentos de seguranca;
v"Nocdes de Seguranca da Informacao;
v Discricdo e seguranca de informacoes;
v’ Graus de sigilo;

v’ Atributos basicos;

v" Ameacas e vulnerabilidade;
v Comportamento do agente Procedimentos de seguranca;
v" Nocoes de virus e pragas virtuais;

v’ Aplicativos para seguranca (antivirus, firewall, anti spyware, etc.).



. G
SEGURANCA DA INFORMACAO

v' Ativo: Qualquer recurso, informacao ou componente que tenha valor para uma
organizacao, como dados, hardware, software ou propriedade intelectual.

v Vulnerabilidade: Uma fraqueza ou falha em um sistema, processo ou procedimento
que pode ser explorada por uma ameacga para causar danos ou comprometer a
seguranca.

v’ Ameacga: Qualquer evento ou entidade que possui o potencial de explorar
vulnerabilidades em um ativo e causar um incidente de seguran¢a, como um ataque
cibernético, desastre natural ou erro humano.

Fontes: https://www.nist.gov/ e https://www.iso.org/iso-iec-27001



. GRAN
SEGURANCA DA INFORMACAO

v" Risco: A probabilidade de uma ameaca explorar vulnerabilidades em um ativo,
resultando em um impacto negativo. O risco € geralmente avaliado como uma
combinacao da probabilidade da ameacga ocorrer e do impacto potencial.

v" Prejuizo: A perda financeira, danos a reputacdo, interrupcdo de servicos ou qualquer
outro efeito negativo resultante da exploracao de vulnerabilidades por uma ameaca.

v Impacto: O efeito ou consequéncia que um incidente de seguranca pode ter sobre
um ativo ou uma organizacao. O impacto pode ser financeiro, operacional, legal,
entre outros.

Fontes: https://www.nist.gov/ e https://www.iso.org/iso-iec-27001
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INFORMACAO

O Bogo nasceu 12/05/1976 as 13h



CONHECIMENTO







1) Q2263741 Ano: 2022 Banca: Instituto AOCP Prova: IFRO - Assistente em Administracao

Preencha as lacunas e assinale a alternativa correta. Para alcancar grande
compreensao acerca de algo, segundo as teorias que versam sobre os gestao da
informacao, ocorre, de maneira simploria, um processo que envolve :
que sao registros soltos e aleatérios de algo que, apds serem estruturados e

organizados, passam a ser definidos como e entao, quando processados,
se transformam em

A) informacao / compreensao / comunicacao
B) conhecimento / dados / informacao
C) dados / comunicacao / conhecimento
D) informacao / dados / comunicacao

E) dados / informacao / conhecimento
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