
Os princípios básicos da segurança da informação são a confidencialidade, a 
disponibilidade, a integridade e a irretratabilidade. Quais são técnicas utilizadas para se 
implementar respectivamente os referidos princípios?

A) Backup, criptografia, assinatura digital e hashing.

B) Hashing, assinatura digital, backup e criptografia.

C) Criptografia, backup, hashing e assinatura digital.

D) Assinatura digital, hashing, criptografia e backup. 
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Hash é um método criptográfico que, quando aplicado sobre uma informação, gera um 
resultado único e de tamanho fixo, independentemente do tamanho da informação.
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CERTO



1 - SPYWARE

2 - VÍRUS

3 - WORM

4 - BACKDOOR

5 - TROJAN HORSE

6 - BOT
7 - RANSOMWARE

8 - ROOTKIT

MALWARE

9 - RAT



ATAQUES

Fonte: https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf



1. Exploração de vulnerabilidades;

2. Varredura em redes (Scan);

3. Falsificação de e-mail (E-mail spoofing);

4. Interceptação de tráfego (Sniffing) sniffers;

5. Força bruta (Brute force);

6. Desfiguração de página (Defacement);

7. Negação de serviço (DoS e DDoS).



OUTROS RISCOS

Fonte: https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf



1) PHISHING (PHISHING SCAM)



1) PHISHING (PHISHING SCAM)



1.1) PHARMING







1.2) SMISHING
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