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SEGURANCA DA INFORMAGAO Vili
POLITICA DA MESA E DA TELA LIMPA

BIOMETRIA

Obs.: | osistema nao deve ser deixado logado na auséncia do usuario. Também nao devem
ser deixados sobre a mesa objetos e papéis, principalmente se forem informagdes

sigilosas.

BIOMETRIA

Obs.: | a leitura facial pode ser usada como método de validagao.
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BIOMETRIA

Obs.: | a leitura da digital também é uma forma de identificagdo do usuario.

BIOMETRIA

o O =<

Obs.: | a voz também pode ser utilizada para identificagao.

www.grancursosonline.com.br 2



¢ ~
CoMEEENTos SPEEeos GRAN
g ¢ ¢ CONCURSOS

BIOMETRIA

Obs.: | sdo avaliadas a letra, a posigao e a pressao da escrita.

BIOMETRIA

Obs.: | também pode ser utilizada a leitura da iris.
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BIOMETRIA

BECAPES

PC External Disk

Laptop

Obs.: | acépiade seguranga nunca deve ser feita no mesmo dispositivo onde estdo os dados.
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Da Classificagao da Informagao quanto ao Grau e Prazos de Sigilo (LEI N. 12.527)

Fonte: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/I12527.htm

| — ultrassecreta: 25 (vinte e cinco) anos;
Il — secreta: 15 (quinze) anos; e

Il — reservada: 5 (cinco) anos.

DIRETO DO CONCURSO @

25. (2024/VUNESP/PMSP/SOLDADO PM DE 22 CLASSE) Considere que a autoridade
competente declarou como imprescindiveis a seguranga da sociedade e do Estado e,
portanto, classificou como ultrassecretas determinadas informagdes relativas a operagao
de inteligéncia relacionada a repressao de infragao penal. Com base na Lei de Acesso a
Informagao (Leino 12.527/11), pode-se dizer que o prazo maximo de restrigao de acesso
a essas informagoes, a contar de sua publicagao, sera de

a. 100 anos.

5 anos.

15 anos.

. 50 anos.

© a0 o

25 anos.
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26. (2023/QUADRIX/CRO/AGENTE FISCAL) Para adicionar maior protegao ao processo
de autenticagao de usuarios, o uso de autenticagao multifator (MFA) é indicado, porque
adiciona duas ou mais camadas diferentes de verificagao adicionais, como uso de aplicativos
de autenticagao, tokens fisicos, reconhecimento facial e biometria.

27. (2024/CEBRASPE/ASSISTENTE DE TECNOLOGIA DA INFORMACAO) No que se refere a
mecanismos e técnicas de controle de acesso, julgue os seguintes itens. No contexto da

seguranga da informagao, o controle de acesso restringe-se aos processos de autenticagao.

28. (2022/LEGALLE CONCURSOS/BADESUL) Métodos de autenticacdao desempenham um
papel crucial na segurancga de sistemas e redes. Qual das seguintes alternativas descreve
CORRETAMENTE o método de autenticacao “token”?

a. Forma comum de autenticagdo, em que os usuarios fornecem um nome de usuario e uma
senha. A seguranga depende da complexidade da senha e da protegao contra adivinhagao
e ataques de forga bruta.

b. Usados para autenticar dispositivos, servigos ou individuos. Baseiam-se em criptografia
de chave publica, onde um certificado é assinado por uma autoridade certificadora confiavel.
Garante a autenticidade e integridade das comunicagoes.

c. Dispositivos fisicos ou aplicativos que geram cddigos temporarios. Os usuarios devem
fornecer o cédigo atual para autenticar. Comuns em autenticagao de dois fatores (2FA) e
autenticacao de senha Unica (SSO).

d. Utiliza caracteristicas fisicas exclusivas, como impressdes digitais, reconhecimento
facial, iris ou voz para verificar a identidade. Oferece um alto nivel de seguranga, pois é
dificil de falsificar. Usado em sistemas de seguranga avangados e autenticagdo biométrica

de dispositivos moveis.

O token gerado dura alguns segundos.
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29. (2024/ADM. TEC./TECNICO EM REDES DE COMPUTADORES II1) Analise as
informacgoes a seguir:

| — Considerando a Seguranga da Informagao na internet como conjunto de agdes e
estratégias para proteger sistemas, programas, equipamentos e redes contra
invasoes e ataques, ndo é preciso entrar em panico nem autenticar senhas em duas
etapas ou usar o gerenciador de senhas, por exemplo, ja que as redes hoje contam
com um forte sistema de protegao contra os ataques de hackers.

Il — Considerando a Seguranca da Informacao na internet como conjunto de agdes e estra-
tégias para proteger sistemas, programas, equipamentos e redes contra invasoes e ata-
ques, é importante fazer backup dos arquivos, usar backup em nuvem, sincronizagao
com outro equipamento e HD externo ou Pendrive, além de fazer o backup no celular.

lll - Considerando a Seguranga da Informagado na internet como conjunto de agdes e
estratégias para proteger sistemas, programas, equipamentos e redes contra inva-
sOes e ataques, é aconselhavel nao clicar em tudo o que se receber, nem acionar
link desconhecido, manter programas atualizados, verificar se as fontes dos sites
sao confiaveis, ler as avaliagdes dos sites em que se cadastrar e limitar as permis-
sdes ao navegar por determinados sites.

Marque a alternativa CORRETA:

a. Todas as afirmativas estao corretas.

b. Nenhuma afirmativa esta correta.

c. Apenas uma afirmativa esta correta.

d. Apenas duas afirmativas estao corretas.

30. (2024/ADM. TEC./TECNICO EM REDES DE COMPUTADORES) Analise as
informacgdes a seguir:

| - Ecorretoafirmar quejiexistem no mercado sistemas operacionaisinviolaveis,imunes
a ataques hackers, protegidos por um potente firewall desenvolvido para bloquear o
acesso nao autorizado ao computador e garantir a segurancga total da maquina.

Il - E correto afirmar que apenas os sites de méa reputacdo ou de empresas de pequeno
porte contém malware.

Marque a alternativa CORRETA:

a. As duas afirmativas sao verdadeiras.
b. A afirmativa | é verdadeira, e Il é falsa.
c. A afirmativa Il é verdadeira, e | é falsa.

d. As duas afirmativas sao falsas.
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31. (2024/CEBRASPE/PCPE/ESCRIVAO DE POLICIA) Assinale a opgdo que corresponde a
uma pratica recomendada em relagao a backups.

a. fazer backup apenas dos dados mais recentes

usar um unico método de backup

ter multiplas cépias de backup em locais diferentes

. armazenar todas as copias de backup no mesmo local

© a0 o

fazer backups uma vez por ano para economizar espago

32. (2024/0OBJETIVA CONCURSOS/PREFEITURA DE SAO LUDGERO/FARMACEUTICO) Um
usuario esta trabalhando em um ambiente onde a seguranga das informagdes é de extrema
importancia. Durante o expediente, surge a necessidade de se ausentar temporariamente da
sua mesa para participar de uma reunido rapida. Diante dessa situagao, qual das seguintes
medidas é a mais adequada e eficaz para o usuario prevenir o acesso nao autorizado aos
dados do seu computador?

a. Fechar os aplicativos abertos.

b. Bloquear o computador.

c. Minimizar todas as janelas abertas.

d. Desligar o monitor.

coo

Politica da tela limpa, sem login.

“Se vocé pensa que pode, ou que nao pode, vocé esta certo” — Henry Ford.

www.grancursosonline.com.br 8



i )
gONHECIMENTOS E§PECIFICOS \:RAN
eguranga da Informacgao VIl CONCURSOS

GABARITO
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Este material foi elaborado pela equipe pedagdgica do Gran Concursos, de acordo com a aula
preparada e ministrada pelo professor Jeferson Bogo Severino.

A presente degravagao tem como objetivo auxiliar no acompanhamento e na revisao do con-
telGdo ministrado na videoaula. Nao recomendamos a substituicdo do estudo em video pela lei-
tura exclusiva deste material.
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