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BACKUP

Atradugao do termo backups ou “becapes” (grafia em portugués) seria cépia de seguranga.
Trata-se da cdpia de arquivos com o objetivo de garantir a seguranga.

O backup consiste em fazer uma cépia de seguranga que nao deve ser mantida no préprio
computador de origem. Tal procedimento envolve extrair um arquivo do computador e

armazenar sua cépia em um dispositivo externo, como um HD externo.

No ambito dos concursos pUblicos, considera-se até mesmo o uso de dispositivos
simples, como o pendrive, como meio para a realizagdo da copia de seguranga.

Para ilustrar a importancia do procedimento, propde-se seguinte cenario: em caso de
um incéndio que destrua o computador original onde os arquivos estavam armazenados,
haver3, evidentemente, um prejuizo financeiro. Contudo, se houver uma cépia de seguranga
em um dispositivo externo (como um HD externo) guardado em local seguro e distinto do

computador de origem, os dados permanecem preservados.

Apbs a aquisicdo de um novo equipamento, inicia-se o processo de restauragao. Este
consiste em copiar os dados armazenados no dispositivo de segurancga de volta para o
computador novo. Ressalta-se que a perda de dados pode ser muito mais prejudicial do
que a perda da maquina; ha casos em que empresas encerram suas atividades por nao

conseguirem restaurar informagdes essenciais perdidas em inundagdes ou incéndios.
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Outrailustragao relevante envolve a protegao de arquivos essenciais como documentos
de texto, planilhas, apresentagdes e videos, devidamente copiados para um HD externo,
estdo protegidos caso o computador principal seja infectado por um virus, por exemplo.

External HD

Backing up... 4 of 4 files
O R )

Embora o termo “virus” seja utilizado genericamente, um exemplo pertinente seria o

ataque de ransomware, que sequestra os dados por meio de criptografia, bloqueando o acesso
do usuario. Nesse cenario, a ameaga impede o acesso aos dados originais no computador,
mas a existéncia de um backup prévio garante que a integridade da informagao nao seja
comprometida, permitindo a recuperagao dos arquivos.

Nesse cenario, o prejuizo € menor pela possibilidade de restauragao. Diante de uma

infecgao por ransomware, tipo de cédigo malicioso que sequestra e criptografa dados
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exigindo o pagamento de resgate, o procedimento adequado consiste na formatagao do
equipamento (apagando integralmente o conteddo corrompido) e na subsequente cépia
dos dados preservados no dispositivo de seguranga de volta para a maquina.

Para fins de estudo para concurso, se trabalha com dois caminhos: o backup (cépia de
seguranga) e a restauragao (processo inverso). Embora o primeiro seja mais frequente em
avaliagoes, a compreensao de ambos é indispensavel para o entendimento da integridade
da informacao.

PLANEJAMENTO DA POLITICA DE BACKUP

O estabelecimento de uma politica de backup é aplicavel tanto a ambientes empresariais
quanto ao doméstico.

+ O que salvar

O primeiro passo desse planejamento é a definicdo do que deve ser salvo. Nem todos
os dados armazenados em um dispositivo sdo necessarios; arquivos temporarios ou
videos recebidos em aplicativos de mensagens, por exemplo, podem ser descartados. Em
contrapartida, arquivos pessoais e fotografias familiares possuem valor que justifica o
armazenamento de seguranga.

Existe o tipo de backup denominado imagem do sistema, que realiza a cépia integral do
sistema operacional e de todos os arquivos contidos no disco para uma duplicagao futura,
caso necessaria. Contudo, essa modalidade ocupa muito espaco de armazenamento.

A realizagdo de uma cépia integral do sistema todos os dias se torna inviavel caso o
usuario altere apenas arquivos pequenos. Para solucionar essa questdo, mais adiante serao
estudados os tipos especificos de backup.

Neste primeiro passo, é necessario identificar quais pastas e arquivos sdo vitais e quais,
embora menos importantes, ainda devem integrar a politica de backup. Embora essa
selecdo seja relativa e subjetiva para fins de prova, a compreensao do critério de relevancia

é essencial.

+ Onde salvar (3-2-1)

A regra 3-2-1 nao é explicitamente documentada em normas, mas é muito conhecida
e cobrada em provas de concurso.

Esta regra estabelece que devem existir trés cépias dos arquivos armazenadas em dois
tipos de midias diferentes, e uma das copias deve ser guardada em local distinto.

E necessario reiterar que manter uma cépia no mesmo computador ndo é considerado
um backup porquanto ndo é seguro. Além disso, se o dispositivo de copia estiver conectado

a maquina no momento em que for infectado por ransomware, o cédigo malicioso procurara
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todos os dispositivos conectados a maquina via rede para também infecta-los e, por
conseguinte, perdera o backup (o original e a cépia). No caso de um incéndio, por exemplo,
perderia ambos. Por outro lado, em um caso menos drastico como a contaminagao por
ransomware ou virus que esta desconectado, basta formatar e restaurar, sendo a cépia

externa a garantia maxima.
+ Frequéncia

A frequéncia com que os dados devem ser salvos, seja diariamente, de hora em hora,
semanalmente ou mensalmente, depende da analise do volume de alteragdes realizadas.
No ambiente doméstico, se as modificagdes forem eventuais, uma periodicidade mensal

ou semanal pode ser suficiente.

+ Testes de Restauragao

O teste de restauragao consiste em fazer uma cépia de volta verificando a integridade
dos dados copiados. Nao basta possuir a cépia armazenada; é preciso verificar se os dados
estdo integros e se podem ser recuperados caso ocorra a perda dos originais.

+ Criptografia

A depender do caso, os dados necessitarao ser criptografados, isto é, codificar usando
algoritmos. Isso implica tempo e a capacidade computacional necesséaria, visto que
criptografar muitos dados demanda muito tempo.

A necessidade de criptografia justifica-se quando a confidencialidade é prioritaria.
Em 6rgaos governamentais, empresas ou mesmo no ambito privado, dados sensiveis nao
devem ficar expostos. Caso o dispositivo de armazenamento seja extraviado ou acessado
por terceiros, a criptografia garante que a intimidade ou os segredos institucionais nao
sejam expostos.

+ Periodo de Retengédo

O periodo de retencgao refere-se ao ciclo de vida dos dados, ou seja, ao tempo em que
a informacgao deve ser mantida armazenada. Em determinados contextos, estabelece-se
uma validade especifica; por exemplo, os dados podem ser mantidos por um ano e, apés
esse prazo, sao descartados ou deletados para liberar espaco.

Um exemplo pratico ocorre com sistemas de monitoramento por video. As gravagdes
sdao mantidas por um periodo determinado por precaugao. Caso nao haja incidentes ou
reclamagdes nesse intervalo, os dados sao apagados para que novas gravagdoes ocupem o
dispositivo. A disponibilidade de informagdes antigas, como registros de quatro ou cinco
anos atras, dependera estritamente da logistica e da politica de retengdao adotada pela
instituicao.
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MIDIAS

Para a execucgao dessas politicas de backups, utilizam-se diversos tipos de midias. Dentre
as midias utilizadas para a realizagdo de cépias de seguranga, destacam-se:

Fita Magnética

+ Fitas Magnéticas: Embora ainda utilizadas, possuem como desvantagem o acesso
sequencial aos dados, o que torna a localizagao de informagoes especificas um pouco

mais dificil.

HD / SSD

Disco Rigido (HD) e SSD: O HD (disco rigido) é frequentemente citado em exames e
possui componentes mecanicos. Ja o SSD é um dispositivo inteiramente eletrdnico.
Em termos de velocidade, o SSD é significativamente mais rapido que o HD, tanto
na gravagao quanto na recuperagao de dados.
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MIDIAS OTICAS
CD-700MB
DVD - 4,7GB

BLU RAY - 25GB

Midias Opticas: Incluem o CD (capacidade média de 700 MB), o DVD (4,7 GB) e o Blu-ray
(25 GB). Embora mencionadas em provas, nao sao as mais indicadas para seguranga
devido a vulnerabilidade a danos fisicos e a agdo do tempo; um risco na superficie

pode resultar na perda total dos dados.

PEN DRIVE

Pendrive: Tecnicamente, ndo é o dispositivo mais recomendado para seguranga
profissional, mas é aceito em contextos domésticos e frequentemente abordado
em questoes de prova como um meio de backup por utilizar memoéria flash (similar
ao SSD).
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PARTICIONAMENTO DE DISCO

PARTICOES

O particionamento consiste na divisdo légica de um disco rigido em duas ou mais
unidades (como C: e D:, no padrdo Windows). E fundamental compreender que se trata de

uma divisado légica e nao fisica; o hardware continua sendo um sé.

Portanto, realizar a cépia de um arquivo da unidade C: para a unidade D: dentro do
mesmo disco ndo é considerado um backup seguro. Em caso de falha fisica do hardware,
incéndio ou furto do equipamento, ambas as unidades seriam perdidas simultaneamente.
O particionamento pode ser (til em situagcdes menos drasticas, como a formatacao seletiva
do sistema operacional, mas nao substitui a necessidade de armazenamento em um
dispositivo externo.

Como exemplo pratico de manutencao preventiva, cita-se o monitoramento da vida
atil do hardware. Ao identificar ruidos andmalos ou alertas em programas de diagnoéstico,
deve-se proceder a migragao imediata dos dados para uma nova unidade fisica a fim de

evitar a perda por falha mecanica.

SISTEMAS DE ARQUIVOS

Windows — NTFS e Linux — EXT4
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A organizagao dos dados nas unidades depende do sistema de arquivos adotado pelo
sistema operacional. No Windows e no Linux, as estruturas de gerenciamento apresentam
caracteristicas distintas que influenciam a forma como o backup é processado.

Os sistemas de arquivos operam como uma estrutura organizacional para os dados.
No ambiente Windows, utiliza-se predominantemente o NTFS, enquanto na maioria das
distribui¢cdes Linux, adota-se o EXT4. De maneira simplificada, o sistema de arquivos
equivale a divisao de vagas em um estacionamento fisico; ele determina como o espago
sera distribuido e quais recursos de seguranga serao aplicados.

Tanto o NTFS quanto o EXT4 oferecem funcionalidades avangadas, como a criptografia
de dados e tabelas de alocagao que auxiliam na recuperagao de informagdes em tabelas
de alocagao e minimizam erros durante o processo de gravagao.

Outro sistema relevante, embora mais obsoleto, € o FAT32, comumente utilizado em
pendrives. Este possui limitagdes importantes, como a auséncia de suporte a criptografia

nativa e a restricdo de tamanho maximo de 4 GB para arquivos individuais.

PARTICIONAMENTO DE DISCO

O disco rigido (HD) € um componente selado que protege discos magnéticos internos.
Para fins educacionais, ilustra-se a configuragdo de um computador com dois HDs fisicos
distintos:

Embora a realizagdo de uma cépia de um disco para outro dentro da mesma maquina seja
uma pratica comum, ela ndo é plenamente segura contra sinistros graves, como incéndios
ou danos elétricos que afetem todo o gabinete.
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A vida util dos dispositivos de armazenamento é varidvel. Enquanto a média de
funcionamento de um HD costuma ultrapassar 40.000 horas, falhas mecéanicas ou danos
elétricos podem reduzir drasticamente esse periodo. No caso de SSDs, a auséncia de partes
moveis ndo os isenta de falhas, que geralmente ocorrem por problemas elétricos.

PARTICOES
Dispositivos e unidades
== Disco Local (C?) SSD (E: HDD 1TB (F:

Visualmente, no sistema operacional, diferentes particdes de disco podem parecer
unidades independentes. No entanto, € fundamental discernir se essas partigdes pertencem
ao mesmo hardware fisico ou a dispositivos distintos. Reforga-se que manter cépias em
uma mesma maquina nao constitui um sistema de backup resiliente.

Além do risco fisico, deve-se considerar a vulnerabilidade em ambiente de rede.
Conforme mencionado, ameagas como o ransomware sao capazes de se propagar por todos
os dispositivos e unidades mapeadas na rede. Se o backup estiver conectado a maquina
ou acessivel via rede no momento da infecgao, tanto os dados originais quanto as cépias
de segurancga serdo comprometidos. Portanto, a desconexao fisica e o armazenamento
externo permanecem como as praticas mais eficazes de protecgao.

Um caso relevante ocorrido em um tribunal de Brasilia exemplifica os riscos da conectividade:
durante um ataque de ransomware, as cépias de seguranga que estavam conectadas a rede
foram igualmente criptografadas pelo invasor. Embora o armazenamento em nuvem possua
ferramentas para detectar alteragoes suspeitas, a sincronizagao permanente pode permitir
a propagagao da ameaga. Por essa razao, a manutengao de um backup offline (armazenado
fisicamente fora da rede e em local distinto) € uma medida de seguranga necessaria em
cenarios criticos.

Os Backups Quente (Hot Backup) e Backup Frio (Cold Backup) nao sao tipos de backup,

mas sim a maneira como ele pode ser feito.
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O Backup Quente (Hot Backup) é realizado com o sistema em pleno funcionamento.
A principal vantagem é a continuidade do trabalho, sem interrupgdes. Contudo, arquivos
que estejam sendo modificados no exato momento da cépia podem nao ser salvos em
sua versao mais recente, e falhas no sistema durante o processo podem resultar na perda

dessas modificagdes pontuais.

Backup Frio (Cold Backup ou Cold) é realizado com o sistema desligado ou processos
interrompidos. Embora a disponibilidade constante dos servigos atuais torne essa pratica
menos comum, ela é programada para horarios especificos, como o periodo noturno ou fora
do expediente. O ponto de atengao nesta modalidade é que quaisquer alteragdes feitas

apo6s o encerramento do processo de backup sé serao protegidas na execugao seguinte.
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ATRIBUTO DE ARQUIVAMENTO

Um conceito fundamental para a compreensao dos tipos de backup é o atributo de
arquivamento (ou atributo de backup). Funciona como uma marcagao ou sinalizador
no arquivo que indica se ele foi copiado ou se sofreu alteragdes recentes. As luzes do
estacionamento dos shoppings para sinalizar se a vaga esta livre ou ocupada é um exemplo,
por analogia.

Analogamente a uma lista de compras, onde um item é marcado ap6s ser adquirido, o
sistema utiliza esse atributo para identificar o estado do arquivo.

Atributos Avangados X

Escolha as configuragdes para esta pasta.

Atributos de arquivos

I 0 arquivo estd pronto para ser arquivado

cr

A presencga da marcacgao na ilustragao acima indica basicamente duas hipdteses: i) o
arquivo nunca foi submetido a um backup; e ii) o arquivo foi alterado apés a Ultima cépia
realizada, significando que a versao armazenada esta desatualizada.

E importante ressaltar que a utilidade de um backup diminui proporcionalmente ao
tempo decorrido desde a Ultima atualizagdo. Uma cépia realizada hd um ano terad pouco
valor pratico caso o arquivo original tenha sofrido modificagdes substanciais nesse periodo.

Este material foi elaborado pela equipe pedagdgica do Gran Concursos, de acordo com a aula
preparada e ministrada pelo professor Jeferson Bogo Severino.

A presente degravagao tem como objetivo auxiliar no acompanhamento e na revisdo do conteldo
ministrado na videoaula. Ndo recomendamos a substituicdo do estudo em video pela leitura

exclusiva deste material.
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