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BACKUP III

HASH

Obs.: O hash possui correlagao direta com a cépia forense, sendo necessario como
mecanismo de prova, principalmente no @mbito juridico. No entanto, o hash é
utilizado em diversos conceitos dentro da informatica, como a assinatura digital,
estando diretamente relacionado a garantia de integridade, ou seja, a comprovagao
de que um dado nao foi modificado ao longo do tempo.

Por exemplo, ao se fazer uma cépia forense de um disco rigido de um suspeito, é
necessario garantir que essa cbpia é idéntica ao original, sem que nenhum caractere tenha
sido alterado ou adicionado. Qualquer modificagdo invalidaria a copia como prova, tornando-a
falsa perante a lei. O hash atua como uma impressao digital para essa verificagao.

Hash é um programa que realiza um calculo matematico sobre um conjunto de dados,
gerando um resumo Unico, representado por uma sequéncia fixa de letras e nUmeros.
Esse cédigo é Unico para cada informagao especifica. Para ilustrar, considere o texto “Ol3,
Jefferson.” sem espacos adicionais. Sempre que um hash for gerado para esse texto exato,
o resultado sera idéntico. Se qualquer alteragao for feita, como a remogao da virgula,
resultando em “Ola Jefferson.”, o hash gerado serd completamente diferente.

Albgica é que um texto integro sempre gerard o mesmo hash, infinitas vezes. E importante
mencionar que existem diferentes algoritmos hash, e alguns, considerados defasados, sao
mais suscetiveis a colisdes. Colisao é a possibilidade, matematicamente rara, mas existente,
de dois textos diferentes gerarem o mesmo hash. Algoritmos mais antigos apresentam maior
probabilidade de colisao, o que é indesejavel, pois compromete a confiabilidade do mecanismo.

Retomando a analogia da impressao digital para a cépia forense: a partir dos dados
originais, é feita uma cépia. Ao se gerar o hash da cépia, ele deve ser idéntico ao hash
do original. Essa igualdade comprova que nenhuma modificagao foi realizada durante o
processo de cdpia. Se qualquer modificagao, por minima que seja (como a adigdo de um
espago ou a alteragao de uma virgula), for introduzida nos dados, o hash resultante sera
drasticamente diferente. Isso invalida a cépia para fins forenses, pois sua integridade nao
pode mais ser garantida.
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HASH (MD5 - SHA1 - SHA-256 - SHA-512)
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Obs.: Osalgoritmos MD5 e SHA-1 sao versoes de fungoes hash ja consideradas defasadas.
Essa classificagao se deve principalmente a maior susceptibilidade a colisdo, ou seja,
a possibilidade de dois conjuntos de dados diferentes produzirem o mesmo valor
hash. Embora esses algoritmos possam eventualmente ser citados em questoes
de prova como exemplos de fungdes hash, é importante destacar que nao sao
mais considerados seguros para uso pratico em contextos que exigem robustez
criptografica.

O hash é exemplificado no contexto da cépia forense. Considera-se um disco original
do qual é feita uma cdpia forense (imageamento). Para ambas as midias, € gerado um valor
hash. Se os hashes forem idénticos, comprova-se que a cépia é valida e integral, ou seja,
nao houve alteragao nos dados durante o processo de duplicagao.

No exemplo inverso, se houver qualquer modificagcdo na cépia, mesmo que em um Unico
bit, o hash gerado sera diferente. Se o hash da copia nao for idéntico ao hash do disco

@ original, a copia é considerada invalida, pois sua integridade ndo pode ser garantida.

@ DIRETO DO CONCURSO

01. (Q3698143/LEGATUS/PREFEITURA DE BURITI BRAVO/PROFESSOR DO 1° AO 5° ANO/2025)

Sobre o uso de backup na nuvem, analise as afirmacodes abaixo:
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| —Backup na nuvem permite que os dados sejam armazenados de forma segura em servidores

remotos, acessiveis pela internet.

Il — Embora o backup na nuvem elimine a necessidade de copias fisicas, a velocidade de

restauragao dos dados nao é influenciada pela qualidade da conexao a internet.

Il — A realizagdao de backups na nuvem nao oferece protegao contra a perda de dados causada

por falhas de hardware no dispositivo do usuario.

IV —A escalabilidade € uma das vantagens do backup na nuvem, permitindo que a capacidade

de armazenamento seja facilmente ajustada conforme a necessidade.
Pode-se afirmar que:

a) Apenas as afirmagoes | e Il estao corretas.

b) Apenas as afirmagdes | e IV estao corretas.

c) Apenas as afirmagdes Il e |l estao corretas.

d) Apenas as afirmacgoes |, Il e IV estao corretas.

e) Apenas as afirmacgodes I, lll e IV estao corretas.

| —Isso se deve ao fato de que os provedores de nuvem implementam medidas de seguranga
para a protegao dos dados.

Il—Avelocidade de restauragdo de dados armazenados na nuvem é diretamente influenciada
pela largura de banda e qualidade da conexao de internet do usuéario. Restauragoes que
envolvem grandes volumes de dados exigem uma conexao robusta e podem levar um tempo

consideravel, geralmente maior do que uma restauragao a partir de uma midia local.

[I1=Um dos propésitos fundamentais do backup na nuvem é justamente proteger os dados
contra falhas locais, como a quebra de um disco rigido. Se os dados estao armazenados
remotamente na nuvem, eles podem ser recuperados para um novo dispositivo em caso

de falha no hardware original.

IV — A escalabilidade é uma caracteristica essencial dos servicos em nuvem. Diferentemente
de solugdes locais, que exigem a compra e instalagao fisica de novos dispositivos de
armazenamento, na nuvem é possivel aumentar (ou diminuir) a capacidade de forma agil,
normalmente por meio de ajustes no plano de servigo contratado. Isso se aplica tanto a
contextos domésticos, como no exemplo de armazenamento crescente de fotos, quanto
a ambientes empresariais, que demandam flexibilidade para gerenciar grandes volumes
de dados.
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02. (Q3654862/EDUCA/PREFEITURA DE PEDRAS DE FOGO/ENCANADOR/2025) “De forma
simples, o backup é uma espécie de codpia de seguranga. Caso tenha algum problema com
o original, vocé podera acionar a cépia (ou seja, o backup) para fazer os procedimentos
de restauracao. O backup pode ser realizado sobre os arquivos da rede ou sobre os dados
armazenados no banco.” Considerando os tipos de backup e seus meios de armazenamento,
assinale a alternativa CORRETA:

a) Backup Completo: copia todos os arquivos, sem distingao. Pelo fato de copiar tudo, o

processo de backup é mais rapido.

b) Backup Incremental: copia somente os arquivos modificados desde o uUltimo backup,

independente do seu tipo. Pelo fato de nao copiar tudo, o processo de backup é mais devagar.

c) Nuvem: tendéncia do momento. A nuvem transfere a responsabilidade do armazenamento

para a empresa provedora do servigo.

d) Disco: O disco nao permite acesso direto aos dados, que facilita e traz agilidade ao
processo de gravagao e recuperagao.

e) Backup Diferencial: copia somente os dados nao modificados dos primeiros backups completos.
|\ o)
a) O backup completo é o tipo mais lento e que mais consome recursos, pois realiza a copia

integral de todos os dados selecionados, independentemente de alteragdes anteriores.

b) O backup incremental é justamente mais rapido do que o completo e também do que
o diferencial, pois copia um volume menor de dados, limitando-se as alteragdes ocorridas

desde o Ultimo backup de qualquer tipo.

¢) Ao utilizar um servigo de backup em nuvem, o usuario ou empresa delega ao provedor a

infraestrutura fisica e a gestdao do armazenamento remoto dos dados.

d) Discos, como os discos rigidos, permitem acesso direto aos dados, o que de fato contribui
para a agilidade nos processos de leitura e escrita.

e) O backup diferencial copia todos os dados alterados desde o Ultimo backup completo,
nao desde os “primeiros” backups. E um método cumulativo que, a cada execugdo, inclui
todas as modificagOes ocorridas desde a Ultima copia integral.

03. (Q3828051/QUADRIX/CRM-MS/ASSISTENTE ADMINISTRATIVO/2025) Uma boa pratica
que deve ser adotada tanto por usuarios domésticos quanto pelas empresas é realizar o
backup de seus arquivos importantes no mesmo HD em que seu sistema operacional esta
instalado. Tal pratica visa a uma maior seguranga das informagoes, em caso de necessidade

de recuperagao.
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Nao é considerado seguro manter a cépia de seguranca no mesmo dispositivo fisico do
sistema e dos dados originais. Isso porque, em caso de falha fisica do disco rigido, como
danos mecanicos, corrupgao de setores ou falha eletrdnica, tanto o sistema operacional
quanto o backup seriam perdidos simultaneamente.

A mesma légica se aplica mesmo que o disco seja particionado, com o sistema em uma
particdo e o backup em outra. Como as partigdes residem no mesmo dispositivo fisico, uma
falha nesse Unico disco comprometeria todos os dados, incluindo a cépia de segurancga.

04. (Q3810655/INSTITUTO IBEST/CRMV-ES/AGENTE FISCAL/2025) No contexto de protecao

de dados, a estratégia de backup conhecida como 3-2-1 recomenda

a) realizar trés backups completos por semana em dois dispositivos diferentes.

b) utilizar trés servidores em nuvem, dois locais e um internacional, para replicagao de dados.
c) fazer trés backups incrementais e dois diferenciais por més.

d) manter duas cépias locais e uma cdpia parcial dos dados em uma midia removivel.

e) manter trés copias dos dados, em dois tipos de midia diferentes, com uma cépia

armazenada fora do local.

A estratégia de backup conhecida como 3-2-1 recomenda manter trés cépias dos dados,
em dois tipos de midia diferentes, com uma cépia armazenada fora do local (também

chamada de off-site).

05. (Q3949241/AMEOSC/PREFEITURA/PROFESSOR DE INFORMATICA/2025) A seguranga
e a continuidade dos negdécios em qualquer organizagao dependem diretamente da
implementacao de robustas politicas e técnicas de backup e recuperagao de dados. A escolha
da estratégia de backup adequada influencia criticamente o tempo de restauragao, o uso do
espago de armazenamento e a janela de backup. Diferentes tipos de backup se distinguem
pela maneira como os dados sao copiados e pela complexidade do processo de restauragao.

Sobre o tema, relacione corretamente os termos da Coluna A com as descrigdes da Coluna B.
Coluna A (Tipos de Backup):

1. Backup Completo (Full Backup).

2. Backup Incremental.

3. Backup Diferencial.

Coluna B (Descrigoes):
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() Copia apenas os dados que foram alterados desde o Ultimo backup de qualquer tipo
(completo ou incremental anterior); a restauragao requer o backup completo mais recente
e todas as sequéncias de backups incrementais subsequentes.

() Realiza uma cépia de todos os dados selecionados, independentemente de terem sido
alterados desde a Ultima operagao de backup; cada operagao é uma copia independente,

simplificando a restauragao, mas consumindo mais tempo e espago.

() Copia apenas os dados que foram alterados desde o Ultimo backup completo; é um
método cumulativo que requer apenas o Ultimo backup completo e o Ultimo backup

diferencial para restauracao.

Assinale a alternativa que apresenta a sequéncia da associagao correta dos itens acima,

de cima para baixo:

a)2-3-1.
b)3-2-1.
c)1-3-2.
d)2-1-3.

o,

2. (BACKUP INCREMENTAL) Copia apenas os dados que foram alterados desde o ultimo
backup de qualquer tipo (completo ou incremental anterior); a restauragao requer o backup
completo mais recente e todas as sequéncias de backups incrementais subsequentes.

1. (BACKUP COMPLETO — FULL BACKUP) Realiza uma cépia de todos os dados selecionados,
independentemente de terem sido alterados desde a Ultima operagao de backup; cada
operagao é uma cdpia independente, simplificando a restauragao, mas consumindo mais
tempo e espago.

3. (BACKUP DIFERENCIAL) Copia apenas os dados que foram alterados desde o Ultimo

backup completo; € um método cumulativo que requer apenas o Ultimo backup completo
e o ultimo backup diferencial para restauragao.

06. (Q3861994/EDUCA/PREFEITURA DE UMBUZEIRO/TECNICO EM TECNOLOGIA DA
INFORMACAO/2025) Organizagdes que operam com grandes volumes de dados precisam
adotar estratégias eficientes de backup para garantir a recuperagao das informagoes em
caso de falhas. Considerando os principais tipos de backup, analise as alternativas abaixo
e assinale a CORRETA:

a) O backup incremental copia todos os dados existentes, substituindo o backup completo diariamente.

b) O backup diferencial registra apenas as alteragdes feitas desde o Ultimo backup incremental.
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c) O backup completo é o mais econdmico em termos de tempo e armazenamento, pois

nao depende de backups anteriores.

d) O backup incremental requer, para restauragdao completa, o Ultimo backup completo e

todos os incrementais realizados posteriormente.

e) O backup espelhado mantém cépias de segurangca em midias diferentes, sem replicar

alteragdes deletadas nos arquivos originais.

a) O backup incremental nao copia todos os dados; ele copia apenas os dados que foram
criados ou modificados desde o Ultimo backup de qualquer tipo (completo ou incremental).

b) O backup diferencial registra todas as alteracoes feitas desde o Gltimo backup completo,

nao desde o Gltimo incremental.

c) O backup completo é o mais demorado para executar e o que mais consome espago
de armazenamento, pois realiza uma cépia integral de todos os dados selecionados.
A independéncia de backups anteriores € uma caracteristica, mas ndao o torna econémico

nesses aspectos.

d) Pararestaurar um sistema a partir de backups incrementais, é necessario aplicar, sobre o
altimo backup completo, todos os backups incrementais subsequentes, na ordem correta,

para se obter o estado mais recente dos dados.

e) Embora técnicas de espelhamento, como certos niveis de RAID, existam para redundancia,
o termo “backup espelhado” ndo é um tipo padrao de estratégia de backup. Além disso,
o espelhamento RAID tem a funcao primaria de fornecer alta disponibilidade e protecao
contra falhas de disco, mas nao substitui um plano de backup convencional, pois nao protege
contra cenarios como exclusao acidental, corrupcao de software ou desastres que afetem

o local fisico.

07. (Q3789044/FGV/MPU/ANALISTA DO MPU/PERITO EM TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO/2025) A utilizagdo de fungdes de resumo (hash) consiste na aplicacido de
algoritmos matematicos que, dada uma entrada de dados de qualquer tamanho, produzem
um Unico valor de tamanho fixo correspondente, com diversos empregos na computagao.
Em relagdo ao uso de fungdes de hash em evidéncias digitais, é correto afirmar que:

a) o calculo de hashes de evidéncias digitais € fundamental para a preservagao da cadeia
de custddia, pois permite a verificagao de integridade dos dados e a exatidao das copias;
b) o uso de hashes é extremamente Gtil em procedimentos forenses, pois permite a
recuperagao dos dados em casos de erros de gravagao;

c) deve-se priorizar o emprego dos hashes MD5 ou SHA1, pois sao seguros e de calculo mais rapido;
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d) o uso de hashes permite a busca e identificagao de arquivos suspeitos, dispensando a

necessidade de verificagao visual, mesmo no caso de imagens e videos;

e) no caso de cdpias integrais de conteddos de dispositivos de armazenamento, um Unico
valor de hash total é suficiente, visto que os dispositivos modernos raramente apresentam
erros de acesso.

a) O hash serve como uma impressao digital; se uma copia for idéntica ao original, os hashes serao

idénticos, comprovando que nenhuma alteracao ocorreu e fortalecendo a cadeia de custdodia.

b) A fungao primaria de um hash é a verificagdo da integridade, ndo a recuperagao de dados
corrompidos ou perdidos.

c) Ambos os algoritmos, MD5 e SHA-1, sao considerados criptograficamente quebrados
e inseguros para uso em contextos que exigem garantia de integridade, devido a sua
suscetibilidade a colisoes.

d) Embora um hash possa identificar um arquivo especifico (por exemplo, comparando-o com
uma base de dados de hashes conhecidos de malware), ele ndo analisa o conteldo semantico
do arquivo. Para determinar se uma imagem ou video é relevante como prova, é necessaria

uma analise visual ou contextual do seu conteldo, que o hash por si sé ndo fornece.

e) Na pratica forense, € comum gerar multiplos hashes: um hash para a imagem forense
completa (hash total) e hashes individuais para arquivos especificos dentro dela. Essa
pratica fornece camadas adicionais de verificagdao e ajuda a isolar e identificar possiveis

problemas de integridade, ndo dependendo apenas da suposta confiabilidade do hardware.

08. (Q3838322/CESPE/CEBRASPE/MPO/ANALISTA DE PLANEJAMENTO E ORCAMENTO/2024)
Em relagao a conceitos e fundamentos da forense computacional, julgue os itens a seguir.

Imagem e espelhamento consistem em técnicas de duplicagdo/cdpia que sdo utilizadas na fase
de analise e que, ao serem realizadas por meio de softwares e equipamentos forenses, garantem

uma cépia fiel dos dados e, consequentemente, a preservagao correta do material apreendido.

\oee

Na forense computacional, as técnicas de criagdo de imagem e de espelhamento sao
realizadas principalmente na fase de aquisicao de evidéncias, sendo a etapa inicial do

processo. A fase de analise, por sua vez, ocorre posteriormente.

09. (Q3884909/INSTITUTO CONSULPLAN/NITEROI PREV/ANALISTA DE SISTEMAS/2025) No
ambito da Niterdi Prev, um analista de sistema assumiu a responsabilidade pela estruturagao
de um banco de dados voltado ao gerenciamento de informagdes previdenciarias. Dada
a sensibilidade e o volume dos dados envolvidos, a adogao de politicas de protegao e
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recuperagao torna-se um requisito critico para garantir a continuidade das operagdes.
Nesse cenario, € necessario que o profissional considere nao apenas o projeto fisico e
l6gico da base de dados, mas também os mecanismos que assegurem a disponibilidade e
a integridade das informagdes diante de falhas inesperadas. Entre as praticas adotadas,
destacam-se as estratégias de cbpia de segurancga, que variam quanto a abrangéncia,
frequéncia e complexidade da restauragao. O planejamento da rotina de copias envolve
decisOes sobre a periodicidade das operagodes, os critérios de selegao dos dados a serem
replicados e os dispositivos mais apropriados para o armazenamento, respeitando a relagao
entre custo, velocidade de acesso e resiliéncia. Cada escolha impacta diretamente o tempo
de resposta frente a incidentes e a capacidade de manter os servigcos em funcionamento.

Considerando as informagdes anteriores sobre estratégias de backup no contexto da
modelagem de banco de dados para sistemas previdenciarios da Niterdi Prev, analise as

afirmativas a seguir.

| — Backups incrementais exigem cuidado na manutengao da sequéncia, pois uma falha em

qualquer ponto pode comprometer a restauragdo completa.

Il— Arestauragao a partir de backups diferenciais requer o Gltimo backup completo e apenas

o Ultimo diferencial, reduzindo o esforgo em comparagao ao incremental.

[l — Fitas magnéticas oferecem boa capacidade de armazenamento, mas geralmente tém

tempo de acesso mais lento que discos rigidos ou solugdes em nuvem.

IV — Para sistemas com alto volume de dados, recomenda-se priorizar apenas backups
completos para simplificar o processo e evitar riscos de falha.

V — Definir ciclos de backup diarios, semanais ou mensais deve considerar o volume de

transacoes e a criticidade dos dados, além do custo-beneficio das midias utilizadas.
Esta correto o que se afirma em

a)l, 1L I, 1VeV.

b) I e ll, apenas.

c) lll eV, apenas.

d) I, 1l, lll eV, apenas.

| — Como a restauragao a partir de incrementais requer a aplicagao ordenada de todos os
backups desde o Ultimo completo, a corrupgao ou perda de um Unico backup incremental

na cadeia pode impedir a recuperagao bem-sucedida dos dados.

Il = O backup diferencial € cumulativo; cada execugao copia todas as alteragdes desde o

altimo backup completo. Portanto, para restaurar o estado mais recente, sdo necessarios
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apenas dois conjuntos: a Ultima copia completa e o Gltimo backup diferencial, simplificando

o processo em relagdo ao incremental.

Il —As fitas magnéticas sao uma midia de armazenamento sequencial com alta capacidade
e baixo custo por gigabyte, mas o acesso aos dados é tipicamente mais lento do que em
midias de acesso aleatério, como discos (HDDs/SSDs) ou servigos em nuvem, que permitem
recuperagao mais agil.

IV — Realizar exclusivamente backups completos em ambientes com grandes volumes de
dados é geralmente invidvel devido ao longo tempo de execugao, ao consumo significativo
de largura de banda (em backups remotos) e ao alto uso de espago de armazenamento.
Estratégias combinadas, utilizando backups completos periédicos intercalados com backups

incrementais ou diferenciais, sdo padrao para equilibrar eficiéncia e confiabilidade.

V — A definicdo de uma politica de backup, incluindo sua frequéncia, € um processo de
planejamento que deve levar em conta fatores como a taxa de alteragao dos dados (volume
de transagoes), o impacto da perda de dados (criticidade) e os trade-offs entre custo,

velocidade e capacidade das solugdoes de armazenamento escolhidas.

10. (Q3605775/QUADRIX/CORE—RJ/TECNICO EM TECNOLOGIA DA INFORMACAO/2025)
Assinale a opgao que apresenta uma vantagem dos backups incrementais em comparagao
com os backups completos.

a) Maior seguranga de dados.

b) Menor tempo de restauragao.

¢) Utilizam mais espago de armazenamento.

d) Sao mais rapidos e utilizam menos espago, pois sé armazenam alteracdes desde o Ultimo backup.
e) Sao mais faceis de configurar.

a) Nao se trata de uma vantagem comparativa direta.

b) Arestauragao a partir de incrementais geralmente leva mais tempo, exigindo a aplicagao

sequencial de multiplos conjuntos de backup.
c) E o oposto da realidade, backups incrementais utilizam menos espaco.
d) O backup incremental é cumulativo e sempre referenciado ao Ultimo backup completo.

e) Nao € uma vantagem técnica definidora.

11. (Q3617272/FURG/TECNICO DE TECNOLOGIA DA INFORMACAO/AREA REDE/2025) Com
relagao aos tipos de backup, assinale a afirmativa correta quanto aos backups full, incremental
e diferencial.
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a) O backup full copia apenas os arquivos que foram alterados desde o Ultimo backup incremental.
b) O backup incremental copia todos os arquivos do sistema, independentemente de terem
sido alterados ou nao.

¢) O backup diferencial copia todos os arquivos que foram alterados desde o Gltimo backup completo.
d) O backup incremental é executado mais rapidamente e consome menos espaco de
armazenamento porque copia apenas os dados que foram criados ou modificados desde

o Ultimo backup de qualquer tipo (completo ou incremental anterior).

e) O backup incremental mantém uma cépia completa de todos os dados, o que resulta em

um arquivo de backup maior a cada execugao.

a) O backup full (completo) copia todos os arquivos selecionados, nao apenas os alterados
desde um incremental.

b) O incremental copia apenas os arquivos alterados desde o ultimo backup, nao todos os
arquivos do sistema.

c) O diferencial € cumulativo e sempre referenciado ao Ultimo backup completo.

d) O backup full € mais lento que o incremental, pois copia um volume muito maior de
dados, independentemente de verificar modificagdes.

e) O backup incremental ndo mantém uma cépia completa de todos os dados a cada

execugao, isso seria caracteristica do backup completo. Cada incremental contém apenas
as alteragdes desde o backup anterior.

GABARITO
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Este material foi elaborado pela equipe pedagdgica do Gran Concursos, de acordo com a aula
preparada e ministrada pelo professor Jeferson Bogo Severino.

A presente degravagao tem como objetivo auxiliar no acompanhamento e na revisdo do conteldo
ministrado na videoaula. Ndo recomendamos a substituicdo do estudo em video pela leitura
exclusiva deste material.
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