TEMAS ATUAIS RELEVANTES

Principais Julgados
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Acesso a registros de ligacoes e de chamadas telefonicas

RECURSO ESPECIAL. TRAFICO DE DROGAS. USO DE DADOS CONTIDOS NA AGENDA TELEFONCIA
SEM AUTORIZACAO JUDICIAL. VALIDADE. SITUACAO NAO ALBERGADA PELO SIGILO TELEFONICO
OU TELEMATICO. RECURSO ESPECIAL PROVIDO. (...) 4. No caso, como autorizado pelo Codigo de
Processo Penal - CPP foi apreendido o telefone celular de um acusado e analisados os dados
constantes da sua agenda telefonica, a qual nao tem a garantia de protecao do sigilo
telefonico ou de dados telematicos, pois a agenda é uma das facilidades oferecidas pelos
modernos aparelhos de smartphones a seus usuarios. 5. Assim, deve ser reconhecida como
valida a prova produzida com o acesso a agenda telefénica do recorrido, com o restabelecimento
da sentenca condenatéria, determinando-se que a Corte a quo continue a apreciar a apelacao. 6.

Recurso especial provido.

#INTERNO



Acesso a conversas de whatsapp

AGRAVO REGIMENTAL NO RECURSO ESPECIAL. TRAFICO DE DROGAS E ASSOCIACAO PARA O TRAFICO.
DADOS DO APARELHO CELULAR. AUSENCIA DE MANDADO DE BUSCA E APREENSAQO. PROVA ILICITA. (...). 1.
Os dados constantes de aparelho celular obtidos por 6rgao investigativo - mensagens e conversas por
meio de programas ou aplicativos (WhatsApp) - somente sao admitidos como prova licita no
processo penal quando ha precedente mandado de busca e apreensao expedido por juiz competente
ou quando ha autorizacao voluntaria de interlocutor da conversa (ut, AgRg no HC n. 646.771/PR,
Relator Ministro JOAO OTAVIO DE NORONHA, Quinta Turma, DJe de 13/8/2021). 2. No caso concreto, consta
do acordao estadual que a devassa no aparelho celular do agravado nao foi autorizada em momento algum
pela autoridade judiciaria competente, ndo havendo duvidas, portanto, sobre a ilicitude dessas provas. (...).

Incidéncia da Sumula n. 211/ST]. 4. Agravo regimental ndao provido.
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Acesso a conversas de whatsapp

Se o telefone celular foi apreendido em busca e apreensao determinada por decisao judicial, nao ha
Obice para que a autoridade policial acesse o conteudo armazenado no aparelho, inclusive as
conversas do whatsapp. Para a analise e a utilizacdo desses dados armazenados no celular ndao é
necessaria nova autorizacdo judicial. A ordem de busca e apreensdao determinada ja é suficiente para
permitir o acesso aos dados dos aparelhos celulares apreendidos. STJ. 52 Turma. RHC 77.232/SC, Rel. Min.
Felix Fischer, julgado em 03/10/2017.
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Acesso a conversas de whatsapp

Ndo ha ilegalidade na pericia de aparelho de telefonia celular pela policia, sem prévia
autorizacao judicial, na hipdtese em que seu proprietario - a vitima - foi morto, tendo o
referido telefone sido entregue a autoridade policial por sua esposa. STJ. 62 Turma.RHC
86076-MT, Rel. Min. Sebastiao Reis Junior, Rel. Acd. Min. Rogerio Schietti Cruz, julgado em
19/10/2017 (Info 617).
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Espelhamento do whatsapp (whatsapp web)

E possivel a utilizacdo, no ordenamento juridico patrio, de acdes encobertas, controladas virtuais ou de
agentes infiltrados no plano cibernético, inclusive via espelhamento do Whatsapp Web, desde que o
uso da acao controlada na investigacao criminal esteja amparada por autorizacdo judicial. STJ. 5% Turma.
AREsp 2.309.888-MG, Rel. Min. Reynaldo Soares da Fonseca, julgado em 17/10/2023 (Info 792).

O agente policial pode valer-se da utilizacdao do espelhamento pela via do Whatsapp Web, desde que
respeitados os parametros de proporcionalidade, subsidiariedade, controle judicial e legalidade,
calcado pelo competente mandado judicial. ST). 57 Turma.AgRg no AREsp 2.318.334-MG, Rel. Min.
Reynaldo Soares da Fonseca, julgado em 16/4/2024 (Info 810).
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Habilitacao de chip em substituicao ao do investigado titular da linha

E ilegal a quebra do sigilo telefonico mediante a habilitacdo de chip da autoridade policial
em substituicao ao do investigado titular da linha. A Lei n° 9.296/96 nao autoriza a
suspensao do servico telefénico ou do fluxo da comunicacdo telematica mantida pelo usuario,
tampouco a substituicdo do investigado e titular da linha por agente indicado pela autoridade

policial. STJ. 6 Turma. REsp 1806792-SP, Rel. Min. Laurita Vaz, julgado em 11/05/2021 (Info 696).
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Quebra de sigilo de dados informaticos estaticos

A determinacdo judicial de quebra de sigilo de dados informaticos estaticos (registros), relacionados a
identificacao de usuarios que operaram em determinada area geografica, suficientemente fundamentada,
nao ofende a protecdao constitucional a privacidade e a intimidade. A quebra do sigilo de dados
armazenados nao obriga a autoridade judiciaria a indicar previamente as pessoas que estao sendo
investigadas, até porque o objetivo precipuo dessa medida é justamente de proporcionar a
identificacao do usuario do servico ou do terminal utilizado. Logo, a ordem judicial para quebra do sigilo

dos registros, delimitada por parametros de pesquisa em determinada regidao e por periodo de tempo,

ndao se mostra medida desproporcional, porquanto, tendo como norte a apura¢do de gravissimos crimes,
ndao impde risco desmedido a privacidade e a intimidade dos usuarios possivelmente atingidos por tal

diligéncia. STJ. 3% Secdo. RMS 61.302-R], Rel. Min. Rogerio Schietti Cruz, julgado em 26/08/2020 (Info 678).
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Quebra de sigilo de dados informaticos estaticos

Marco Civil da Internet (Lei n° 12.965/2014)

Art. 22. A parte interessada podera, com o proposito de formar conjunto probatdrio em processo judicial civel ou penal,
em carater incidental ou autbnomo, requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros

de conexdo ou de registros de acesso a aplica¢bes de internet.
Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob pena de inadmissibilidade:
| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacdao ou instrucdo probatoria; e

lll - periodo ao qual se referem os registros.
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15. (NC-UFPR - 2021 - PC-PR - Delegado de Policia) Sobre a Lei n° 9.296/1996, assinale a

alternativa correta.

A) A interceptacdo telefbnica, preenchidos os demais requisitos legais, pode ser determinada
quando o fato investigado isoladamente constituir infracdo penal punida com detencdo ou

reclusao, nao sendo admitida nas hipoteses de prisao simples.

B) De acordo com o entendimento do STF, a interceptacado telefOnica podera ser decretada pelo

prazo de 15 dias, podendo ser renovada por uma unica vez, porigual prazo.

C) Deferido o pedido de interceptacdao telefénica, a autoridade policial conduzirda os
procedimentos de forma sigilosa, ndao sendo prevista nessa fase a participacdo do Juizo ou do
Ministério Publico.

D) De acordo com o STJ, € admissivel a utilizacdo da técnica de fundamentacao per relationem

para a prorrogacdao de interceptacao telefbnica quando mantidos o0s pressupostos que
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E) As quebras de sigilo tanto de estacdao de radio base (ERB) quanto de mensagens trocadas por

e-mails ou por aplicativos de mensagens nao dependem de prévia autorizacao judicial.

Gabarito: D.
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