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MÓDULO 04: Perspectivas de futuro

13 – Ataques de Engenharia Social

Conceito. Modalidades e como as evitar.

14 – Ameaças reais e imaginárias 

Riscos financeiros. IA. Computadores Quânticos. Inverno Atômico. Criminalização. Bug Fatal.  

15 – Cenários de sucesso e fracasso

Hiperbiticoinzação. Bitcoiner from the future. Paraísos e infernos fiscais e regulatórios. MAM e 

terras soberanas. Se o Bitcoin falhar?

16 – TUTORIAL: Assine transação offline na mendigaria: blue wallet em celular velho e 

electrum/tails no pen drive ou cartão de memória. Dever de casa: faça seu network local.

Live final de feedback: dia 7/9 às 14h, para comemorar a sua independência, as 10 perguntas 

mais votadas (em satoshis) vão ser respondidas.



Ataques de Engenharia Social - conceito: ataque a indivíduo alvo da operação, iludir ou coagir 

usuários a violar (consciente ou inconsciente) regras de segurança. Manipulação psicológica 

usando senso de urgência, medo ou ganância. 

Engenharia social x Malware tradicional  - provocar e explorar erro humano



Ataques de Engenharia Social - Modalidades:

• Phishing (fingir ser entidade);

• Vishing (phishing + voz);

• Spear Phishing (email indicando falso link);

• Pretexting (falso processo, herança ou sorteio)

• Baiting (golpe nigeriano, golpe do namoro)

• Quid Pro Quo (serviço grátis, como falso empregado de banco ou falso grupo de suporte)

• Sextorsion (extorsão de exposição íntima)

• Tailgating  (colar)

• Dumpster Diving (revirar lixeira)

• Swatting (falsa denúncia, provocando abordagem contra alvo)

• Doxing (publicar informações pessoais)





5 dollar wrench attack - a furadeira no joelho.



Ataques de Engenharia Social: como evitar

Dumpster diving: destruir registros antes de descartar

Tailgating: política institucional proibindo um dar acesso a outro

Quid pro Quo, Spear Phishing, Pretexting e Vishing: ceticismo.

Sextorsion: é importante proteger o acesso aos seus dispositivos (tampar câmeras não 

usadas, evitar em ambiente privado câmera com monitoramento remoto) e a seu corpo 

(honeytrap e falsas acusações).

 



Ataques de Engenharia Social: casos clássicos

Partido Democrata (2016): Usando táticas de spear phishing, os hackers criaram um e-mail 

falso e convidaram usuários a trocarem suas senhas alegando atividades suspeitas. A partir 

daí, obtiveram acesso a centenas de e-mails com informações sigilosas sobre a campanha de 

Hilary Clinton

Sony (2014): Os hackers enviaram e-mails se passando pela gigante Apple obtendo dados 

internos da empresa. O FBI revelou que o crime cibernético foi proveniente do governo da 

Coreia do Norte.

Elon Musk/Bill Gates/Vitalik vai devolver seu ETH/BTC em dobro

Semanalmente, há perfis de impersonificarão de “Renato trezoitão” oferecendo falsos grupos 

de telegram com esquemas de “grande oportunidade de multiplicação de riqueza”





14 – Ameaças reais 

e imaginárias 



a) Riscos financeiros - operacional, 

mercado, liquidez, legais e crédito 



b) IA, riscos sociais, 

políticos e singularidade.



c) Computadores quânticos - 

ataques a ECDSA/carteiras usadas. 

Softfork quantum resistent



d) Moedas do Satoshi  estão em chaves 

públicas e não tem endereço (endereços 

são hashes de chaves públicas, 

relativamente + protegidos)



e) SHA-256 e outros ataques matemáticos 

(algoritmos de hash já foram quebrados 

após décadas de uso, mas não por 

desenvolvimento de novas máquinas, mas 

por fragilidade no algoritmo).



f) Inverno Atômico.



g) Criminalização



h) Bug Fatal.  



15 – Futurologia: cenários de 

sucesso e fracasso

a) Hiperbiticoinzação;

b) Bitcoiner from the future;

c) Paraísos e infernos fiscais e regulatórios;

d) Mercados do futuro - hipercolateralizados de 

tudo. Bitcoin, o colateral supremo;

e) Bitcoin como arma geopolítica - usado pelos 

EUA contra os EUA;

f) Singularidade e economia da abundância.

g) MAM e terras soberanas;

h) Se o Bitcoin falhar?



Assine transação offline na mendigaria: 

- electrum/tails no pen drive ou cartão de memória. 

- Assinar transação com Blue wallet em celular velho

QUARTO TUTORIAL:

Dever de casa: Faça seu network local.



Live final de feedback: 

dia 11/08 às 20h



SÍNTESE DO MÓDULO IV:
Se não for capaz de evangelizar amigos e parentes, nem se sentir confortável em comparecer em meet 
ups locais, não se preocupe, Satoshi não precisou fazer isso. Bitcoin don't care. Você não é obrigado a 
salvar ninguém além de si mesmo e sua família, a salvação é individual.

Não se pode forçar ninguém a receber algo que não quer.

O SETUP ideal depende do seu tempo disponível e de escolhas pessoais entre custo, praticidade e 
segurança e é um processo que depende de sua curva de aprendizado. Dominando:

1º tutorial, se expõe financeiramente ao bitcoin e deixa de ser comparsa financiador do legacy, 
fazendo custódia online;

2º tutorial, passa a fazer auto custódia offline, sendo capaz de dar a amigos e parentes chaves mais 
sigilosas que as antigas contas da Suíça - e se expondo online apenas com uma fração da bag quando 
importar as privates;

3º tutorial: passa a se proteger de invasão doméstica, incêndios/desastres e garante devida sucessão.

4º tutorial: não expõe mais private em dispositivo conectado a Internet, transmitindo transação 
airgapped segue padrão ouro, segurança militar de comunicação.



Muitas rotinas e práticas fundamentais não estão 
neste treinamento - é apenas uma introdução. 
Se houver demanda para curso mais avançado, 
com tutoriais de como rodar nós e utilizar 
ferramentas mais avançadas de privacidade, 
segurança, hedge e capitalização de riscos e 
oportunidades, manifeste seu interesse na 
avaliação final.



MUITO OBRIGADO POR 

CHEGAR ATÈ AQUI 

Por favor preencha a ficha de avaliação final.
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