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MODULO 04: Perspectivas de futuro

13 — Ataques de Engenharia Social

Concelto. Modalidades e como as evitar.

14 — Ameacas reais e imaginarias

Riscos financeiros. IA. Computadores Quanticos. Inverno Atomico. Criminalizacao. Bug Fatal.

15 — Cenarios de sucesso e fracasso

Hiperbiticoinzacao. Bitcoiner from the future. Paraisos e infernos fiscais e regulatorios. MAM e
terras soberanas. Se o Bitcoin falhar?

Assine transacao offline na mendigaria: blue wallet em celular velho e
electrum/tails no pen drive ou cartao de memoria. Dever de casa: faca seu network local.

dia 7/9 as 14h, para comemorar a sua independéncia, as 10 perguntas
mais votadas (em satoshis) vao ser respondidas.
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Atagues de Engenharia Social - conceito: ataque a individuo alvo da operacao, iludir ou coagir
usuarios a violar (consciente ou inconsciente) regras de seguranca. Manipulacao psicoldgica
usando senso de urgéncia, medo ou ganancia.
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Ataques de Engenharia Social - Modalidades:
* Phishing (fingir ser entidade);

* Vishing (phishing + voz);

« Spear Phishing (email indicando falso link);

* Pretexting (falso processo, heranca ou sorteio)

» Baiting (golpe nigeriano, golpe do namoro)

* Quid Pro Quo (servico gratis, como falso empregado de banco ou falso grupo de suporte)
« Sextorsion (extorsao de exposicao intima)

» Tallgating (colar)

« Dumpster Diving (revirar lixeira)

« Swatting (falsa denuncia, provocando abordagem contra alvo)

* Doxing (publicar informacoes pessoais)
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INTERNACIONAL CULTURA DESPORTO OPINIAO PERSONALIDADES DO AND

EUA: Donald Trump foi mesmo acusado
de pagar pelo siléncio de prostituta - E o
primeiro antigo Presidente norte-
americano alvo de uma acusacao criminal

O ex-Presidente dos Estados Unidos da América, Donald Trump, ja
sabia que iria ser acusado pelo crime de pagamento pelo siléncio de
uma prostituta famosa, que da pelo nome artistico de Stormy
Daniels - Daniela Frenética, numa traducao livre -,
que se soubesse que tinha sido seu cliente.

de forma a evitar

terra © @

trans entrega segredo que te deixara de queixo
caido

Uma influenciadora deu uma entrevista reveladora que entregou Neymar e Pedro
Scooby. Os dois ja teriam ficado juntos? E o que parece... Confira!

26 jul 2023 - 17h08 Compartilhar [ ad Ver comentarios

Ouvirtexto Pp @ 0:00

Influenciadora trans, Sophia Barclay, entregou que participou de uma suruba com Neymar e Pedro Scooby.

Foto: Reprodugdo, Youtube/@Chupim/Instagram/@pedroscooby / Purepeaple
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Ataques de Engenharia Social: como evitar

destruir registros antes de descartar

politica institucional proibindo um dar acesso a outro

ceticismo.

é Importante proteger o acesso aos seus dispositivos (tampar cameras nao
usadas, evitar em ambiente privado camera com monitoramento remoto) e a Seu corpo
(honeytrap e falsas acusacoes).
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Atagues de Engenharia Social: casos classicos

Usando taticas de spear phishing, os hackers criaram um e-malil
falso e convidaram usuarios a trocarem suas senhas alegando atividades suspeitas. A partir

dai, obtiveram acesso a centenas de e-mails com informacoes sigilosas sobre a campanha de
Hilary Clinton

Os hackers enviaram e-mails se passando pela gigante Apple obtendo dados

iInternos da empresa. O FBI revelou que o crime cibernético fol proveniente do governo da
Corela do Norte.

Elon Musk/Bill Gates/Vitalik vai devolver seu ETH/BTC em dobro

Semanalmente, ha perfis de impersonificarao de “Renato trezoitao” oferecendo falsos grupos
de telegram com esquemas de “grande oportunidade de multiplicacao de riqueza’
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Warren Buffett £
@WarrenButfett

| am giving back to my community due to Covid-19!

All Bitcoin sent to my address below will be sent back
doubled, If you send $1,000, | will send back $2,000!

bclgxy2kgdygjrsqtzq2nOyrf2493p83kkfihxOwlh

Only doing this for the next 30 minutes! Enjoy.

5197 DM

@ Mensagem...

Cortes Trez...
Online agora
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é muito simples, voceé vai
precisar de uma conta de
trading na plataforma, eu vou te
ajudar com isso

Além disso, vocé precisara de

pelo menos 1.000 reais em Bit-
coin, entao configure-o, mas eu
recomendo 1.500 reais e acima

a partir de 1500 reais voceé
ganhara até 15000+ em 3-5
dias.

Kkkkkkkk sério??

sim certo! Temos uma das me-
lhores equipes de negociacao,
configurada para analisar o mer-
cado e com a ajuda do nosso
sistema para tornar os sinais
precisos e minimizar o risco ao
minimo possivel ou nao.

se voce estiver pronto, podemos
prosseguir imediatamente

¢ 4@

b obrigado

v % Cortes Trezoitao

e . T,

Pagamento confirmado, os
interessados em participar
da sessao podem me mandar
mensagem agora

@CortesTrezoitao_Admin

Continue fazendo seu deposito
e sempre me envie uma captura
de tela para confirmar que é seu
deposito. ®

arde professor Bruno! 7€30D416Dbe1

neste canal ha muito tempo e
hessoas testemunhando sobre
b estao obtendo grandes lucros

canal.

i de depositar dinheiro na conta | R

ce =
4 ETH
o faco meu depdésito para meu
stimento comegar

Ola, qual criptomoeda vocé

usando para depositar? positei 4 Ethereum no enderego da

Heira que vocé me deu, eestaé a
tura de tela

nho Ethereum

Vou enviar a carteira de minerag Aguarde a confirmacao

onde vocé fard seu deposito e m
enviar a captura de tela para que
possa iniciar seu investimento

bem

Seu deposito de investimentd
aprovado com sucesso,

E vocé ganhara 12 Ethereum na
proximas 8 horas porque este é
pacote promocional o)

Faga seu depdsito neste ender
carteira e envie-me a captura de

para comecar
to obrigado professor bruno

e lala b lalal

Se voceé ainda nao depositou seu
dinheiro, envie-me uma mensagem agora
para comecar, esta € uma temporada de
vendas maravilhosa. todo o pagamento
ora feito anos 8 hora

&
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14 — Ameacas reais
e Imaginarias
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a) Riscos financeliros - operacional,
mercado, liquidez, legais e crédito
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b) IA, riscos sociails,
politicos e singularidade.
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c) Computadores quanticos -
atagues a ECDSA/cartelras usadas.
Softfork guantum resistent



SENTEH

d) Moedas do Satoshi estao em chaves
publicas e nao tem endereco (enderecos
sao hashes de chaves publicas,
relativamente + protegidos)
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e) SHA-256 e outros atagues matematicos
(algoritmos de hash ja foram quebrados
ap0s décadas de uso, mas nao por
desenvolvimento de novas maguinas, mas
por fragilidade no algoritmo).
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f) Inverno Atomico.



SENTEH

g) Criminalizacao



SENTEH

h) Bug Fatal.



15 — Futurologia: cenarios de
sucesso e fracasso

a) Hiperbiticoinzacao;

c) Paraisos e infernos fiscais e regulatorios;

e) Bitcoin como arma geopolitica - usado pelos
EUA contra os EUA;

g) MAM e terras soberanas;
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Assine transacao offline na mendigaria:
- electrum/tails no pen drive ou cartao de memaria.

- Assinar transacao com Blue wallet em celular velho

Dever de casa: Faca seu network local.
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o

Live final de feedback:
dia 11/08 as 20h




SINTESE DO MODULO |V:

Se nao for capaz de evangelizar amigos e parentes, nem se sentir confortavel em comparecer em meet
ups locais, nao se preocupe, Satoshi nao precisou fazer isso. Bitcoin don't care. Voce nao e obrigado a
salvar ninguem alem de si mesmo e sua familia, a salvacao e individual.

N3ao se pode forcar ninguém a receber algo que nao quer.

O SETUP ideal depende do seu tempo disponivel e de escolhas pessoais entre custo, praticidade e
seguranca e € um processo que depende de sua curva de aprendizado. Dominando:

19 tutorial, se expoe financeiramente ao bitcoin e deixa de ser comparsa financiador do /egacy,
fazendo custodia online;

29 tutorial, passa a fazer auto custodia offline, sendo capaz de dar a amigos e parentes chaves mais
sigilosas que as antigas contas da Suica - e se expondo online apenas com uma fracao da bag quando
iImportar as privates;

30 tutorial: passa a se proteger de invasao domestica, incéndios/desastres e garante devida sucessao.

4° tutorial: nao expoe mais private em dispositivo conectado a Internet, transmitindo transacao
airgapped segue padrao ouro, seguranca militar de comunicacao.
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Muitas rotinas e praticas fundamentais nao estao
neste treinamento - € apenas uma introducao.
Se houver demanda para curso mais avancado,
com tutoriais de como rodar nos e utilizar
ferramentas mais avancadas de privacidade,
seguranca, hedge e capitalizacao de riscos e
oportunidades, manifeste seu interesse na

avaliacao final.



A.
-~
>
)

Por favor preencha a ficha de avaliacao final.
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